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Tutkielman tarkoituksena on määritellä identiteettivarkaudet ja tutkia, millaisia ovat 
tietoverkoissa tapahtuvat identiteettivarkaudet sekä käydä läpi millaista sääntelyä aiheeseen 
liittyy. Tutkimusmetodina tutkielmassa käytetään oikeusdogmaattista tutkimustapaa, jonka 
avulla tarkastellaan voimassaolevaa lainsäädäntöä ja tutkielmassa on myös vertailevia 
elementtejä. Tutkielma pyrkii selvittämään voimassa olevan kotimaisen lainsäädännön 
identiteettivarkauksiin liittyen ja vertailemaan sitä kansainväliseen sääntelyyn.  
Kansallisella tasolla tärkein identiteettivarkauksia koskeva säädös on vuoden 2015 syksyllä 
voimaantullut uusi rikoslain 38 luvun 9 b §, joka säätää identiteettivarkaudet rangaistaviksi. 
EU-oikeuden tasolla tärkein säädös on tietoverkkorikosdirektiivi (2013/40/EU), jonka 
implementoinnin vuoksi lainsäädäntömme muuttui. Myös muilla vastikään uudistetuilla EU:n 
säännöksillä on vaikutuksensa ja niitä käsitellään tutkielmassa lyhyesti. Mukaan on myös 
otettu Yhdysvaltojen sääntelyä sekä ylikansallisten organisaatioiden, YK:n ja OECD:n 
tutkimuksia aiheesta. Perus- ja ihmisoikeuksilla, erityisesti yksityisyyden suojalla, on tärkeä 
rooli identiteettivarkauksien sääntelyssä. 
Tutkielmassa perehdytään identiteetin määritelmään sekä perinteiseltä näkökannalta että 
sähköisen ja digitaalisen identiteetin osalta. Tutkielmassa kuvataan erilaisia 
identiteettivarkauksien tekotapoja ja keskitytään erityisesti tietoverkoissa tapahtuviin 
identiteettivakauksiin, sillä ne ovat nykyisessä globaalissa verkottuneessa maailmassa 
kansainvälinen ongelma.  
Identiteettivarkaudet eivät ole olemassa tyhjiössä, vaan niillä on liityntöjä ympäröivään 
maailmaan ja sääntelyyn, joten kokonaiskuvan saamiseksi aihetta pohjustetaan 
käsittelemällä yksityisyyden suojaa ja tietosuojaa, anonymiteettiä ja tietoturvaa. 
 iii 
Avainsanat: identiteettivarkaus; oikeusinformatiikka; rikoslaki; yksityisyyden suoja. 
Muita tietoja: 
Suostun tutkielman luovuttamiseen Rovaniemen hovioikeuden käyttöön: X 
Suostun tutkielman luovuttamiseen kirjastossa käytettäväksi: X 
Suostun tutkielman luovuttamiseen Lapin maakuntakirjastossa käytettäväksi: X 












1 JOHDANTO 1 
1.1 JOHDATUS TUTKIMUSAIHEESEEN 1 
1.2 TUTKIMUSKYSYMYKSET JA -METODI 5 
1.3 KÄSITTEITÄ 8 
2 AIHEEN TAUSTAA 11 
2.1 IDENTITEETTI 11 
2.1.1 PERINTEINEN IDENTITEETTIKÄSITYS 11 
2.1.2 SÄHKÖINEN JA DIGITAALINEN IDENTITEETTI 13 
2.2 IDENTITEETTIVARKAUS 15 
2.2.1 MÄÄRITELMÄ 15 
2.2.2 IDENTITEETTIVARKAUKSIEN JAOTTELUJA 19 
2.3 YKSITYISYYS JA TIETOSUOJA 25 
2.3.1 MÄÄRITELMÄ 25 
2.3.2 ITSEMÄÄRÄÄMISOIKEUS 31 
2.3.3 YKSITYISYYDEN JA TIETOSUOJAN UHAT 37 
2.4 ANONYMITEETTI 41 
2.5 TIETOTURVA JA TIETOTURVALLISUUS 43 
3 IDENTITEETTIVARKAUDEN SÄÄNTELY 49 
3.1 KANSALLINEN SÄÄNTELY 49 
3.1.1 KEHITYS 49 
3.1.2 NYKYTILA 53 
3.1.3 IDENTITEETTIVARKAUKSIEN SELVITTÄMINEN 58 
3.2 YLIKANSALLINEN SÄÄNTELY 60 
3.2.1 EUROOPAN UNIONI 60 
3.2.2 OECD 65 
3.2.3 YK 67 
3.3 SÄÄNTELY YHDYSVALLOISSA 70 





Kaikki online-lähteet on tarkistettu saatavilla oleviksi 10.9.2016. 
 
KIRJALLISUUS 
Aarnio, Aulis (1997). Oikeussäännösten systematisointi ja tulkinta. Teoksessa: 
Minun metodini, 35-56. Toim. Juha Häyhä. Porvoo: WSOY. 
Aarnio, Aulis (2006). Tulkinnan taito: ajatuksia oikeudesta, oikeustieteestä ja 
yhteiskunnasta. Helsinki: Talentum. 
Biegelman, Martin T. (2009). Identity Theft Handbook: Detection, Prevention, and 
Security. Hoboken, US: Wiley. 
Bygrave, Lee (2014). Data Privacy Law, International Perspective. Oxford: Oxford 
University Press. 
Camp, L. Jean (2007). Economics of Identity Theft: Avoidance, Causes and Possible 
Cures. New York: Springer. 
Castells, Manuel (2009). The Power of Identity: the Information Age: Economy, So-
ciety, and Culture Volume II. Malden: Wiley-Blackwell. 
Castells, Manuel (2010). The Rise of the Network Society: The Information Age: 
Economy, Society and Culture. 2nd ed. Malden & Oxford: Wiley-Blackwell. 
Eriksson, Lars D. (1997). Mina metoder. Teoksessa: Minun metodini, 57-73. Toim. 
Juha Häyhä. Porvoo: WSOY. 
Hall, Stuart (1999). Identiteetti. Suom. ja toim. Mikko Lehtonen & Juha Herkman. 
Tampere: Vastapaino. 
Heinonen, Risto (2001a). Digitaalinen minä. Helsinki: Edita. 
Himanen, Pekka (2001). Hakkerietiikka ja informaatioajan henki. Helsinki: WSOY. 
 vi 
Hirvonen, Ari (2011). Mitkä metodit? Opas oikeustieteen metodologiaan. Yleisen 
oikeustieteen julkaisuja 17. Helsinki: Helsingin yliopisto. Saatavilla osoitteessa: 
http://www.helsinki.fi/oikeustiede/tutkimus_ja_julkaisut/julkaisut/yleinen_oikeusti
ede/hirvonen_mitka_metodit.pdf.  
Holvast, Jan (2008). History of privacy. In: The Future of Identity, 13-42. Ed. Matyáš, 
V. et al. Brno, Czech Republic: IFIP AICT 298. 
Häyhä, Juha (1997). Minun metodini. Porvoo: WSOY. 
Jenkins, Richard (2008). Social Identity. Third edition. London and New York: 
Routledge. 
Jyränki, Antero (1997). Toiset työt, toiset metodit. Teoksessa: Minun metodini, 74-89. 
Toim. Juha Häyhä. Porvoo: WSOY. 
Kangas, Urpo (1997). Minun metodini. Teoksessa: Minun metodini, 90-109. Toim. 
Juha Häyhä. Porvoo: WSOY. 
Kleve, Pieter & Richard De Mulder (2008). Privacy Concerns in the Information Soci-
ety. In: Legal Privacy, 67-92. Ed. Ahti Saarenpää. Zaragoza: Prensas Universi-
tarias de Zaragoza. 
Korhonen, Rauno (2003). Perusrekisterit ja tietosuoja. Helsinki: Edita. 
Korhonen, Rauno (2013). Identity Theft and the Finnish Identity Programme. In: 
KnowRi§ht 2012. Knowledge Rights – Legal, Societal and Related Technologi-
cal Aspects. 25 years of Data Protection in Finland, 285-292. Ed. Erich 
Schweighofer, Ahti Saarenpää, Janos Böszörmenyi. Vienna, Austria: OCG. 
Korhonen, Rauno (2016). Sähköinen asiointi ja viestintä julkisella sektorilla. 
Teoksessa: Oikeus tänään. Osa I, 274–379. Toim. Marja-Leena Niemi. 6. Uud 
painos. Lapin yliopiston oikeustieteellisiä julkaisuja. Sarja C 64. Rovaniemi: 
Lapin yliopisto. 
Korja, Juhani (2016). Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus 
biometristen tunnisteiden lainsäädännöllisestä asemasta. Väitöskirja, Lapin 
 vii 
yliopiston oikeustieteellinen tiedekunta. Acta Universitatis Lapponiensis 23. 
Rovaniemi: Lapin yliopisto. 
Küchler, Markus (2000). Dataintrång – Om personlig integritet och bevisfrågor. IRI 
rapport 2000:1. Stockholm: Institutet för rättsinformatik.  
Lappi-Seppälä, Tapio (1997). Rikosoikeustutkimus, kriminaalipoliittinen orientaatio – 
ja metodi. Teoksessa: Minun metodini, 189-218. Toim. Juha Häyhä. Porvoo: 
WSOY. 
Lessing, Lawrence (1999) Code and Other Laws of Cyberspace. New York: Basic 
Books. 
Li, Xingan (2008).  Cybercrime and Deterrence: Networking Legal Systems in the 
Networked Information Society. Turun yliopiston oikeustieteellisen tiedekunnan 
julkaisuja. Rikos- ja prosessioikeuden sarja, A:34. Turku: Turun yliopisto.   
Mahkonen, Sami (1997). Oikeus yksityisyyteen. Helsinki: Werner Söderström 
lakitieto. 
Majava Jere (2006).  Kohti sosiaalista verkkoa. Teoksessa Verkkoviestintäkirja. Toim. 
Pekka Aula, Janne Matikainen ja Mikko Villi. Helsinki: Yliopistopaino. 
Mäkinen, Olli (2006). Internet ja etiikka. Helsinki: BTJ Kirjastopalvelu. 
Neuvonen, Riku (2012). Sananvapauden sääntely Suomessa. Väitöskirja, Helsingin 
yliopisto. Helsinki: Lakimiesliiton kustannus. 
Noonan (1989). Personal Identity. Lontoo: Routledge. 
OECD (2009). Online Identity Theft. Paris: OECD. 
Pesonen, Pirkko (2013). Sosiaalisen median lait. Helsinki: Kauppakamari.  
Pitkänen, Olli, Päivi Tiilikka & Eija Warma (2013). Henkilötietojen suoja. Helsinki: 
Talentum.  
 viii 
Pöysti, Tuomas (1999a). Sähköinen identiteetti (1112-1116) ja Tietoturvallisuus 
(1189-1203). Sana-artikkelit teoksessa: Encyclopedia Iuridica Fennica (EIF) VII 
(Oikeuden yleistieteet). Jyväskylä: Gummerus 
Pöysti, Tuomas (1999b). Tehokkuus, informaatio ja eurooppalainen oikeusalue. 
Helsingin yliopiston oikeustieteellinen tiedekunta. Sarja Forum Iuris. Helsinki: 
Helsingin yliopisto. 
Pöysti, Tuomas (2006). Oikeudellisen tiedon niukkuus ja henkilötietojen suoja. 
Teoksessa Syntymästä kuolemaan, oikeudesta informaatioon: Ahti Saarenpää 
60 vuotta, 303-328. Toim. Aulis Aarnio. Helsinki: Suomalainen lakimiesyhdistys. 
Ramamurthy, R. (2009). Data Theft and Identity Theft – a Review. Cyber Society of 
India. ITU Telecom World Forum 2009, Geneva. Saatavilla internetissä: 
http://www.itu.int/tlc/WORLD2009/forum/participants/submissions/auth/10283/p
ap_10283.doc.  
Råman, Jari (2006). Regulating Secure Software Development. Väitöskirja, Lapin 
yliopisto. 
Råman, Jari (2008). Privacy, Security and Lawful Interception: The Question for a 
New Balance. In: Legal Privacy, 165-186. Ed. Ahti Saarenpää. Zaragoza: 
Prensas Universitarias de Zaragoza. 
Rousku, Kimmo (2014). Kyberturvaopas. Tietoturvaa kotona ja työpaikalla. Viro: 
Talentum. 
Saarenpää, Ahti (1999). Informaatio-oikeus (206–215); Lakimiehen perusmetodi 
(377-381); Oikeudellinen informaatioyhteiskunta (554–562); 
Oikeusinformatiikka (713–726); Tietosuoja (1163-1173). Sana-artikkelit 
teoksessa: Encyclopedia Iuridica Fennica (EIF) VII (Oikeuden yleistieteet). 
Jyväskylä: Gummerus. 
Saarenpää, Ahti (2000). Oikeusinformatiikka. Teoksessa: Oikeusjärjestys 2000 osa I, 
1-82. Toim. Risto Haavisto. Lapin yliopiston oikeustieteiden tiedekunta 
Rovaniemi: Lapin yliopisto. 
 ix 
Saarenpää, Ahti (2002). Yksityisyys, yksityiselämä, yksilön suoja – yksityisyyden 
käsitteellistä kuvausta. Teoksessa: Juhlakirja Professori Kyösti Holma. Toim. 
Risto Haavisto. Lapin yliopiston oikeustieteiden tiedekunta. Rovaniemi: Lapin 
yliopisto. 
Saarenpää, Ahti (2008). Perspectives on Privacy. In: Legal Privacy, 19-63. Ed. Ahti 
Saarenpää. Zaragosa: Prensas Universitarias de Zaragoza. 
Saarenpää, Ahti (2009). Henkilö- ja persoonallisuusoikeus. Teoksessa: 
Oikeusjärjestys osa 1, 263–470. Toim. Minna-Greta Martti. 6. täydennetty 
painos. Lapin yliopiston oikeustieteellisiä julkaisuja. Sarja C 52. Rovaniemi: 
Lapin yliopisto. 
Saarenpää, Ahti (2012). Henkilö- ja persoonallisuusoikeus. Teoksessa 
Oikeusjärjestys osa 1, 218-409. Toim. Timo Tammilehto. 8. täydennetty painos. 
Lapin yliopiston oikeustieteellisiä julkaisuja. Sarja C 59. Rovaniemi: Lapin 
yliopisto. 
Saarenpää, Ahti (2013). Personrätt – integritetsrätt. I: Finlands civil- och handelsrätt: 
en introduction, 41-128. Red. Bärlund, Johan, Katarina Petrell & Frey Nybergh. 
4. Rev. Uppl. Helsingfors: Talentum. 
Saarenpää, Ahti (2016a). Näkökulmia yksityisyyteen, tietoturvaan ja valvontaan. 
Oikeusinformatiikan instituutin kotisivut, Artikkelit ja julkaisut. Artikkelin 
kirjoitusaikaa ei saatavilla. Saatavilla internetissä: 
https://www.ulapland.fi/Suomeksi/Yksikot/Oikeustieteiden-tiedekunta/Tutkimus-
ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-instituutti/Artikkelit-amp;-julkaisut.  
Saarenpää, Ahti (2016b). Oikeusinformatiikka. Teoksessa: Oikeus tänään osa I. 
Toim. Marja-Leena Niemi. 4. Uud. painos. Lapin yliopiston oikeustieteellisiä 
julkaisuja. Sarja C 64. Rovaniemi: Lapin yliopisto. 
Saarenpää, Ahti, Tuomas Pöysti, Mikko Sarja, Viveca Still & Ruxandra Balboa-
Alcoreza (1997). Tietoturvallisuus ja laki, näkökohtia tietoturvallisuuden 
oikeudellisesta sääntelystä. Tutkimusraportti. Valtiovarainministeriö, Hallinnon 
kehittämisosasto. Rovaniemi: Lapin yliopiston oikeusinformatiikan instituutti. 
 x 
Seipel, Peter (1990). Juristen och datorn. Introduction till rättsinformatiken. 3. uppl. 
Stockholm: Norsteds Förlag Ab. 
Seipel, Peter (2001). Sweden. In: Nordic Data Protection Law, 115-151. Ed. Peter 
Blume. Helsinki: Kauppakaari Oyj. 
Solove, Daniel J. (2007). The Future of Reputation –  Gossip, Rumor, and Privacy on 
the Internet. New Haven, US: Yale University Press.   
van Dijk, Jan (2012). The Network Society. 3rd edition. Lontoo: Sage Publications. 
Virtanen, Anssi (1999). Kyberavaruus. Sana-artikkeli teoksessa: Encyclopedia 
Iuridica Fennica (EIF) VII (Oikeuden yleistieteet), 320-322. Jyväskylä: 
Gummerus. 
Voutilainen, Tomi (2012). Oikeus tietoon. Porvoo: Edita. 
Westin, Alan (1967). Privacy and Freedom. New York: Atheneum. 
 
LEHTIARTIKKELIT 
Aghaei, Sareh, Mohammad Ali Nematbakhsh and Hadi Khosravi Farsani. Evolution 
of the world wide web: from web 1.0 to web 4.0. International Journal of Web & 
Semantic Technology (IJWesT) Vol.3, No.1 January 2012, s.1- 10. Saatavilla 
internetissä: http://airccse.org/journal/ijwest/papers/3112ijwest01.pdf.  
Albrecht, Chad (2011). How to protect and minimize consumer risk to identity theft. 
Journal of Financial Crime [online] 18:4, 405-414. Saatavilla internetissä: 
http://dx.doi.org/10.1108/13590791111173722.  
Anderson, Keith (2006). Who Are the Victims of Identity Theft? The Effect of De-
mographics. Journal of Public Policy & Marketing [online] 25:2, 160-171. 
Saatavilla internetissä: http://dx.doi.org/10.1509/jppm.25.2.160.  
 xi 
Anderson, Keith B, Erik Durbin & Michael Salinger (2008). Identity Theft. Journal of 
Economic Perspectives 22:2, s. 171-192. Saatavilla internetissä: 
https://www.aeaweb.org/articles?id=10.1257/jep.22.2.171.  
Cheney, Julia S. (2005). Identity Theft: Do Definitions Still Matter? Payment Cards 
Center. Federal Reserve Bank of Philadelphia. Discussion Paper 8/2005 
[online]. Saatavilla internetissä: http://www.philadelphiafed.org/consumer-
credit-and-payments/payment-cards-center/publications/discussion-
papers/2005/identity-theft-definitions.pdf.  
Dewdney, A. K. (1989) Computer Recreations: Of Worms, Viruses and Core War. 
Scientific American, March 1985. Saatavilla internetissä: 
http://www.scientificamerican.com/article/computer-recreations-1985-03/.  
Heinonen, Risto (2001b). Digikansalaisuus kasvava ongelma. Tietosuoja 2001:2, 34-
37. 
Hoofnagle, Chris Jay (2007). Identity Theft: Making the Known Unknowns Known. 
Harvard Journal of Law and Technology [online] Vol. 21: Fall 2007. Saatavilla 
internetissä: http://ssrn.com/abstract=969441.  
Korhonen, Rauno (2014a). Identiteettivarkaus. Kide, Lapin yliopiston tiede- ja 
taidelehti 2014:2, 25. 
Korhonen, Rauno (2014b). Identiteettivarkaus pian oikea rikos. Lapin Kansa 
30.11.2014, 14. 
Linden, Mikael (2010). Enemmän kuin tekniikkalaji. Tietosuoja 2010:4, 10-13. 
Melander, Ilmari (1964). Intimiteetin oikeussuojasta, Lakimies 1964:3, 785-799. 
Oker-Blom, Max (1998) Intimitet och effektivitet - rättsekonomiska synpunkter på 
intimitetsskyddet. Tidskrift utgiven av Juridiska föreningen i Finland (JFT) 
1998:2, 134-164. 
Partanen, Heikki (2009). Ei vain identiteetin turvaksi. Tietosuoja 2009:2, 8-11. 
 xii 
Prosser, William L. (1960) Privacy. California Law Review 48:3, 383. 
Pöysti, Tuomas (2000). Julkisen vallan velvoite edistää sähköisen identiteetin ja 
verkkoyhteiskunnan infrastruktuurin turvallisuutta. Oikeus 2000:1, s. 91-112. 
Reyns, Bradford (2011). Online Routines and Identity Theft Victimization: Further 
Expanding Routine Activity Theory Beyond Direct-Contact Offenses. The Jour-
nal of Research in Crime and Delinquency [online] 50:2, 216-238. Saatavilla in-
ternetissä: http://jrc.sagepub.com/content/early/2011/11/05/0022427811425539. 
Warren, Samuel D. & Louis D. Brandeis (1890). The Right to Privacy, Harward Law 
Review 1890:4. Saatavilla internetissä: 
http://www.law.louisville.edu/library/collections/brandeis/node/225. 
Whitman, James Q. (2014). The Two Western Cultures of Privacy: Dignity versus 






HE 94/1993 vp. Hallituksen esitys Eduskunnalle rikoslainsäädännön 
kokonaisuudistuksen toisen vaiheen käsittäviksi rikoslain ja eräiden muiden 
lakien muutoksiksi.  
HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien 
perusoikeussäännösten muuttamisesta. 
HE 6/1997 vp. Hallituksen esitys Eduskunnalle oikeudenkäyttöä, viranomaisia ja 
yleistä järjestystä vastaan kohdistuvia rikoksia sekä seksuaalirikoksia 
koskevien säännösten uudistamiseksi. 
 xiii 
HE 153/2006 vp. Hallituksen esitys Eduskunnalle Euroopan neuvoston 
tietoverkkorikollisuutta koskevan yleissopimuksen hyväksymisestä, laiksi sen 
lainsäädännön alaan kuuluvien määräysten voimaansaattamisesta sekä laeiksi 
rikoslain, pakkokeinolain 4 luvun, esitutkintalain 27 ja 28 §:n ja kansainvälisestä 
oikeusavusta rikosasioissa annetun lain 15 ja 23 §:n muuttamisesta. 
HE 19/2013 vp. Hallituksen esitys eduskunnalle laeiksi rikoslain, pakkokeinolain 10 
luvun 7 §:n ja poliisilain 5 luvun 9 §:n muuttamisesta. 
HE 232/2014 vp. Hallituksen esitys eduskunnalle rikoslain eräiden 
tietoverkkorikoksia koskevien säännösten ja pakkokeinolain 10 luvun 3 §:n 
muuttamisesta. 
LaVM 15/2005 vp. Hallituksen esitys laiksi rikoslain muuttamisesta ja eräiksi siihen 
liittyviksi laeiksi. 
Liikenneministeriön julkaisu (1997). Yksityisyys ja sananvapaus tietoverkoissa 
1997:2. 
LVM (2009). Valtioneuvoston periaatepäätös sähköisestä tunnistamisesta 5.32009. 
LVM (4/2016). Maailman luotetuinta digitaalista liiketoimintaa. Työryhmän ehdotus 
Suomen tietoturvallisuusstrategiaksi. Julkaisuja 2016:4. 
OM 4/41/2013. Identiteettivarkaus; henkilöllisyyden luomista koskevan hankkeen 
(identiteettiohjelma) työryhmän loppuraportin arviointia ja ehdotuksia 
jatkotoimiksi, Arviomuistio, 15.3.2013. 
OM 52/43/2011. Oikeusministeriön identiteettiohjelmaa koskeva lausunto, 23.5.2011. 
OMML 27/2014. Tietoverkkorikosdirektiivin täytäntöönpano. Oikeusministeriön 
mietintöjä ja lausuntoja. 
OMML 35/2014. Tietoverkkorikosdirektiivin täytäntöönpano. Lausuntotiivistelmä. 
OMML 47/2013. Identiteettivarkaus. Lausuntotiivistelmä. 
 xiv 
PM (2013). Suomen kyberturvallisuusstrategia. Valtioneuvoston periaatepäätös 
24.1.2013. 
PM (2015). Suomalaisen tiedustelulainsäädännön suuntaviivoja. 
Tiedonhankintalakityöryhmän mietintö. Puolustusministeriö. 
SM 25/2010. Turvallinen ja moniarvoinen Suomi – sisäinen turvallisuus ja 
maahanmuutto 2020. Sisäasiainministeriön tulevaisuuskatsaus. 
Sisäasiainministeriön julkaisuja 2010:25. 
SM 32/2010. Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma). 
Työryhmän loppuraportti. Sisäasiainministeriön julkaisuja 2010:32. 
VM 47/01/2008. Valtionhallinnon tietoturvasanasto. VAHTI 8/2008. 





Datainspektionen (2012). Integritet i fokus, 2/2012. Saatavilla internetissä: 
http://www.datainspektionen.se/Documents/integritetifokus/integritet-i-fokus-12-
02.pdf.  
Datainspektionen (2014). Ja till straff för identitetsstöld, 29.4.2014. Saatavilla 
internetissä:  http://www.datainspektionen.se/press/nyheter/2014/ja-till-straff-
for-identitetsstold/.  
Euroopan komissio (2016). Commission Implementing Decision pursuant to Directive 
95/46/EC of the European Parliament and of the Council on the adequacy of 
the protection provided by the EU-U.S. Privacy Shield. Brussels, 12.7.2016. 
C(2016) 4176 final. 
Euroopan komissio (2007). Komission tiedonanto neuvostolle, Euroopan 
parlamentille ja Euroopan tilintarkastustuomioistuimelle. Operatiivisiin tuloksiin 
 xv 
perustuva petostentorjunta: dynaaminen lähestymistapa petosten 
ennaltaehkäisyyn. SEK(2007) 1676. Bryssel 17.12.2007 KOM(2007) 806 
lopullinen. 
Europol (2006). EU 2006 Organised Crime Threat Assessment (OCTA). Saatavilla 
internetissä: https://www.europol.europa.eu/content/publication/octa-2006-eu-
organised-crime-threat-assessment-1457.  
Justitiedepartementet (2016). Straffrättsligt skydd mot olovlig identitetsanvändning, 
Lagrådsremiss, Stockholm 11.2.2016. Saatavilla internetissä: 
http://www.regeringen.se/contentassets/1da363edd39d4e9488b4222229b839a
4/lagradsremiss-olovlig-identitetsanvandning-slutlig.pdf. 
OECD (2009). Online Identity Theft.  
Payment Card Industry (PCI) Data Security Standard (DSS) version 3.0. Saatavilla 
internetissä: https://www.pcisecuritystandards.org/documents/PCI_DSS_v3.pdf.  
SOU 1972:47. Data och integritet. 
SOU 1993:10. Förslag till Datalag. 
SOU 1994:63. Personnummer - integritet och effektivitet. 24.10.1994 Sverige. 
SOU 1997:39. Integritet – Offentlighet – Informationsteknik. Datalagskommittén. 
SOU 2007:92. Urkunden i tiden - en straffrättslig anpassning. 28.11.2007 Sverige. 
SOU 2013:85. Stärkt straffrättsligt skydd för egendom. 18.12.2013 Sverige. 
Suomen YK-liitto. Vammaisten oikeudet. Saatavilla internetissä 
http://www.ykliitto.fi/yk70v/yk/ihmisoikeudet/vammaisten-oikeudet.  
United Nations Office on Drugs and Crime (2011). Handbook on Identity-related 
Crime. New York. 
United Nations Office on Drugs and Crime (2013). Comprehensive Study on Cyber-
crime. 2/2013. 
 xvi 
United States Federal Trade Commission. Strategic Plan. Saatavilla internetissä: 
www.idtheft.gov.  
United Stated Department of Health, Education and Welfare. The Fair Infromation 
Practices, Records, Computers and the Rights of Citizens, US Government 




Bundesverfassungsgericht 15.12.1983, Entscheidungen des 
Bundesverfassungsgerichts (BVerfGE) vol 65, 1. 
Euroopan ihmisoikeustuomioistuin Odièvre v. France nro 42326/98, EIT 13.2.2003 
(suuri jaosto). 
Euroopan ihmisoikeustuomioistuin. I. v. Finland nro 40412/98, EIT 17.7.2008. 
Euroopan ihmisoikeustuomioistuin. K.U. v. Finland nro 2872/02, EIT 2.12.2008. 
Euroopan unionin tuomioistuin. Google Spain SL, Google Inc. v Agencia Española 
de Protección de Datos (AEPD), Mario Costeja González. C‑131/12. 13.5.2014. 
ECLI:EU:C:2014:317. 
KKO:1996:42. Maksuvälinepetos, väärennys, rikosten yhtyminen. 
KKO:1999:127. Henkilörekisteririkos, oikeudenkäyntikulut. 
KKO:2003:6. Väärennys, törkeä väärennys. 
KKO:2004:51. Väärennys. 




Tutkimukset ja tilastot 
Consumer Sentinel Network. Data book for January – December 2015. Federal 
Trade Commission. February 2016. Saatavilla internetissä: 
https://www.ftc.gov/reports/consumer-sentinel-network-data-book-january-
december-2015.  
Euroopan komissio. Eurobarometri tietosuojasta nro 431, 24.6.2015. Saatavilla 
internetissä: http://ec.europa.eu/public_opinion/archives/ebs/ebs_431_en.pdf.  




Identity Theft Resource Center. ITRC Breach Statistics 2005-2015. Saatavilla inter-
netissä: http://www.idtheftcenter.org/images/breach/2005to2015multiyear.pdf  




ITU. ICT Facts and Figures 2016. Saatavilla internetissä: http://www.itu.int/en/ITU-
D/Statistics/Documents/facts/ICTFactsFigures2016.pdf.  
RAND Europe. Comparative Study on Legislative and Non Legislative Measures to 
Combat Identity Theft and Identity Related Crime: Final Report. TR-982-EC. 
Neil Robinson, Hans Graux, Davide Maria Parrilli, Lisa Klautzer And Lorenzo 




RAND Europe. Feasibility study for a European Cybercrime Centre. Final report, TR-
1218-EC, 2/2012. 
Tilburg Institute for Law, Technology, and Society. Report on the Application of the 
Principles of Convention 108 to the Collection and Processing of Biometric Data. 
Tilburg University. 2013. Saatavilla internetissä: 
https://www.coe.int/t/dghl/standardsetting/dataprotection/TPD_documents/CoE_Prog
ress_report_2013%2004%2012_17%2046_final!.pdf  
U.S. Department of Justice. Office of Justice Programs. Bureau of Justice Statistics. 
Victims of Identity Theft, 2014. Harrell, Erika. September 2015. Saatavilla inter-
netissä: http://www.bjs.gov/index.cfm?ty=tp&tid=42.  
 
Uutiset 
BBC News. Malaysia Airlines MH370: Stolen passports ’no terror link’. 11.3.2014. 
Saatavilla internetissä: http://www.bbc.com/news/world-asia-26525281. 
Helsingin Sanomat. Affectolta huijattiin miljoona euroa. Tolonen, Ruut. 22.8.2015 
Saatavilla internetissä: http://www.hs.fi/talous/a1440134473027.  
Kauppalehti. Näin luot vahvan salasanan, jonka muistat. Vanhanen, Hannu. 
19.1.2013. Saatavilla internetissä: http://www.kauppalehti.fi/uutiset/nain-luot-
vahvan-salasanan--jonka-muistat/UnKqFuVb.  
Kouvolan sanomat. Identiteettivaras kirjautui synnytyssairaalaan väärillä papereilla 







Oikeusministeriö. Tietoverkkorikosdirektiivin täytäntöönpanosta ehdotus. Uutinen 
2.5.2014. Saatavilla internetissä: 
http://oikeusministerio.fi/fi/index/ajankohtaista/tiedotteet/2014/05/tietoverkkoriko
sdirektiivintaytantoonpanostaehdotus.html.  
 Regeringskansliet. Regeringen vill kriminalisera identitetsstöld. Justitiedeparte-
mentet. Pressmeddelande 12.7.2014 Sverige. Saatavilla internetissä: 
http://www.regeringen.se/sb/d/18769/a/243789. 
Taloussanomat. Käytätkö näitä salasanoja? Vaihda ne heti. 29.11.2009. Saatavilla 
internetissä: http://www.taloussanomat.fi/harrastukset/2011/11/29/kaytatko-
naita-salasanoja-vaihda-ne-heti/201117974/139.  
The United States Attorney’s Office, Central District of California. L.A. Man Convict-
ed Of Identity Theft For Using Information From Elderly Victims To Obtain 
Credit Cards And Buy Luxury Goods. 2.7.2012. Saatavilla internetissä: 
http://www.justice.gov/usao/cac/Pressroom/2012/084.html.  
Wired. Sun on Privacy: 'Get Over It'. Sprenger, Polly. 26.1.1999. Saatavilla 
internetissä: http://archive.wired.com/politics/law/news/1999/01/17538.  
Yle. Espanjan korttimurto paisuu Suomessa. Nurmi, Arto. 27.10.2009. Saatavilla 
internetissä: 
http://www.yle.fi/uutiset/espanjan_korttimurto_paisuu_suomessa/5907026.  
Yle. S-ryhmän aikeet tietosuojavaltuutetun syyniin: ”On kaikki merkit siitä, että 





Eurooppa-neuvoston ja Euroopan unionin neuvoston internet-sivut. Parempaa 
kyberturvallisuutta kaikkialla EU:ssa. Saatavilla osoitteessa 
http://www.consilium.europa.eu/fi/policies/cyber-security/. 
Oikeusinformatiikan instituutin kotisivut 2016. Saatavilla internetissä: 
http://www.ulapland.fi/Suomeksi/Yksikot/Oikeustieteiden-tiedekunta/Tutkimus-
ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-instituutti.   
Oxford English Dictionary Online 2014. Saatavilla internetissä: www.oed.com.  
Pfitzmann Andreas & Marit Hansen (2008). Anonymity, Unlinkability, Undetectability, 
Unobservability, Pseudonymity, and Identity Management – A Consolidated Pro-
posal for Terminology. University of Dresden. Saatavilla internetissä: http://dud.inf.tu-
dresden.de/Anon_Terminology.shtml.  
Poliisi.fi. Rikosilmiöitä: Maksukorttirikollisuus. Saatavilla internetissä: 
https://www.poliisi.fi/poliisi/krp/home.nsf/pages/57AB59140EEDBC15C225799C002
B56EA?opendocument.  
Polisen. Identitetsstöld - Skydda dig. Saatavilla internetissä: http://polisen.se/Utsatt-
for-brott/Skydda-dig-mot-brott/Bedrageri/Identitetsstold---Skydda-dig/.  
Symantec.com. Introduction to Spyware Keyloggers. Saatavilla internetissä: 
http://www.symantec.com/connect/articles/introduction-spyware-keyloggers.  
Symantec.com. Security Response, Phishing. Saatavilla internetissä: 
http://www.symantec.com/security_response/glossary/define.jsp?letter=p&word
=phishing.  
Symantec.com. Security Response, TrojanZbot. Saatavilla internetissä: 
http://www.symantec.com/security_response/writeup.jsp?docid=2010-011016-
3514-99. 
Sanastokeskus. Tiivis tietoturvasanasto. TSK 31, Helsinki 2004. Saatavilla 
internetissä: http://www.tsk.fi/fi/info/TiivisTietoturvasanasto.pdf.  
Sivistyssanakirja. Suomisanakirja.fi. Saatavilla internetissä: 
http://www.suomisanakirja.fi/identiteetti.  
 xxi 




US-CERT, United States Computer Readiness Team. Alert (TA14-212A) Backoff 







BrB Brottsbalken (1962:700) 
EIS Euroopan ihmisoikeussopimus (Yleissopimus 
ihmisoikeuksien ja perusvapauksien 
suojaamiseksi, 63/1999) 
EU Euroopan unioni 
EU:n 
kyberturvallisuusstrategia 
Yhteinen tiedonanto Euroopan parlamentille, 
neuvostolle, Euroopan talous- ja sosiaalikomitealle 
ja alueiden komitealle: Euroopan unionin 
kyberturvallisuusstrategia: Avoin, turvallinen ja 
vakaa verkkoympäristö. Euroopan komissio; 
Euroopan unionin ulkoasioiden ja 
turvallisuuspolitiikan korkea edustaja. Bryssel 
7.2.2013 JOIN(2013) 1 final. 
EUVL Euroopan unionin virallinen lehti 
FTC Federal Trade Commission 
HE Hallituksen esitys 
Henkilötietodirektiivi Euroopan parlamentin ja neuvoston direktiivi 
yksilöiden suojelusta henkilötietojen käsittelyssä ja 
näiden tietojen vapaasta liikkuvuudesta 95/46/EY. 




International Telecommunication Union 
Julkisuuslaki Laki viranomaisen toiminnan julkisuudesta 
(621/1999) 
Komission asetus 611/2013 Komission asetus (EU) N:o 611/2013 
henkilötietojen käsittelystä ja yksityisyyden 
suojasta sähköisen viestinnän alalla annetun 
Euroopan parlamentin ja neuvoston direktiivin 




KP-sopimus  Kansalais- ja poliittisia oikeuksia koskeva 
yleissopimus (8/1976) 
LaVM Lakivaliokunnan mietintö 
LVM Liikenne- ja viestintäministeriö 
OECD The Organisation for Economic Co-operation and 
Development 
OM Oikeusministeriö 
PCI DSS Payment Card Industry Data Security Standard 
PKL Pakkokeinolaki (806/2011) 
PM Puolustusministeriö 
PoliisiL Poliisilaki (872/2011) 
RL Rikoslaki (39/1889) 
Sananvapauslaki Laki sananvapauden käyttämisestä 
joukkoviestinnässä (460/2003) 
SEUT Sopimus Euroopan unionin toiminnasta (C 326, 
26/10/2012) 
SM Sisäministeriö 
STM Sosiaali- ja terveysministeriö 
Tietosuojadirektiivi Euroopan parlamentin ja neuvoston direktiivi  
2016/680/EU luonnollisten henkilöiden suojelusta 
toimivaltaisten viranomaisten suorittamassa 
henkilötietojen käsittelyssä rikosten ennalta 
estämistä, tutkimista, paljastamista tai rikoksiin 
liittyviä syytetoimia tai rikosoikeudellisten 
seuraamusten täytäntöönpanoa varten sekä 
näiden tietojen vapaasta liikkuvuudesta ja 




EU:n komission ja neuvoston direktiivi 
tietoverkkoihin kohdistuvista hyökkäyksistä 
2013/40/EU. EUVL nro 218, 14.8.2013 
Tietoverkkorikossopimus Euroopan neuvoston tietoverkkorikollisuutta 
koskeva yleissopimus. CETS 185, Budapest 
 xxiv 
23.11.2001. SopS 60/2007 
TSV Tietosuojavaltuutettu 
UNODC United Nations Office on Drugs and Crime 
VKSV Valtakunnansyyttäjänvirasto 
VM Valtiovarainministeriö 
YK Yhdistyneet kansakunnat 
Yleinen tietosuoja-asetus Euroopan parlamentin ja neuvoston asetus (EU) 
2016/679 luonnollisten henkilöiden suojelusta 
henkilötietojen käsittelyssä sekä näiden tietojen 
vapaasta liikkuvuudesta ja direktiivin 95/46/EY 
kumoamisesta 
 1 
1 JOHDANTO  
1.1 Johdatus tutkimusaiheeseen 
“Good name in man and woman, dear my lord, 
Is the immediate jewel of their souls: 
Who steals my purse steals trash; ’tis something, nothing;  
’Twas mine, ’tis his, and has been slave to thousands:  
But he that filches from me my good name  
Robs me of that which not enriches him. 
And makes me poor indeed.” 
William Shakespeare (1603) Othello, näytös iii, kohtaus 3. 
 
William Shakespeare tunnisti jo aikanaan hyvän maineen materiaa 
tärkeämmäksi. Hyvän nimen ja identiteetin palauttaminen voi olla – ja usein 
onkin – vaikeaa, eikä niitä välttämättä saa koskaan takaisin, kun ne on kerran 
menettänyt.  Erilaiseen päätelmään yksityisyyden suojasta päätyi Sun 
Microsystemsin pääjohtaja Scott McNealy sanoessaan: ”You have zero privacy 
anyway… Get over it.”1 Jo 15 vuotta sitten yksityisyys, tietosuoja ja tietomurrot 
olivat arkipäiväinen asia tietotekniikan yleistyessä ja kehittyessä. Tänä päivänä 
kyseiset asiat ovat yhä tärkeämpiä kehityksen lähdettyä eksponentiaaliseen 
kasvuun 2000-luvulla kohti ubiikkia yhteiskuntaa.2 Yhä useammin voimme lukea 
uutisista identiteettivarkauksista, jotka ovat saaneet uhrin elämän aivan sekaisin 
ja johtaneet jopa uuden henkilötunnuksen hankkimiseen.3 
                                                     
1 Wired 1999 Sun on Privacy: 'Get Over It'. 26.1.1999. 
2 Ubiikkiyhteiskunta on yleisnimitys tietoyhteiskunnan seuraavalle vaiheelle, jossa tieto- ja 
viestintäteknologia tunkeutuu kaikkiin paikkoihin ja elämäntilanteisiin. Ihmiset, esineet ja paikat 
ovat yhteydessä toisiinsa elektronisten tunnisteiden avulla. Sana ubiikki tulee englannin kielen 
termistä ubiquitous computing eli sulautettu tietotekniikka. Korja 2016 Biometrinen 
tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen tunnisteiden lainsäädännöllisestä 
asemasta. s. 129. Lisää ubiikkiyhteiskunnasta ks. esim. Paratiisi vai panoptikon? Näkökulmia 
ubiikkiyhteiskuntaan. Karhula, Päivi (toim.) Eduskunnan kirjaston tutkimuksia ja selvityksiä 10 
Helsinki, 2008. 
3 Ks. Esim Kouvolan sanomat, Identiteettivaras kirjautui synnytyssairaalaan väärillä papereilla 
— Lue kouvolalaisen uhrin hurja tarina! 11.6.2016. Tapaus käsiteltiin Kymenlaakson 
käräjäoikeudessa (asianro R 16/70), mutta tuomio ei ole vielä lainvoimainen. 
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Lähes puolet maailman ihmisistä käyttää internetiä. 4  Yksilötasolla kaikkien 
erilaisten verkkojen käyttö on alkanut dominoida elämäämme. Tästä 
käytetäänkin yleisesti nimitystä Web 2.0 –ilmiö, joka tarkoittaa tietoverkkojen 
lisääntynyttä sosiaalisuutta. 5  Television katseluun, puhelimen ja internetin 
käyttöön sekä kaikkiin erilaisiin sosiaalisiin medioihin ja verkkoihin käytetty aika 
voi olla useita tunteja vapaa-aikana, puhumattakaan ajasta, mikä töissä tai 
koulussa näihin käytetään. Yksilöllistyminen ja teknologistuminen, mikä on 
tehnyt meistä itsenäisempiä, ei ole tehnyt meistä vähemmän sosiaalisia 
ihmisiä. 6  Näin ollen olemme myös entistä haavoittuvaisempia hyökkäyksille. 
Ihmiset itse hankkivat tietoa ja käyttävät sitä, ja kriminaalipoliittisilla päätöksillä 
tahdotaan vaikuttaa tähän käyttäytymiseen. Suurin osa käyttäytymisestä on lain 
rajoissa tapahtuvaa, mutta harmaa alue suurenee koko ajan ja enenevässä 
määrin voimme seurata mediasta uutisia erilaisista tietomurroista sekä 
identiteettivarkauksista. Yksi suurimmista yksityisyyden uhkista on erilaiset 
henkilötietojen varkaudet ja aiheen ajankohtaisuuden vuoksi otan käsittelyyn 
tietoverkoissa tapahtuvat identiteettivarkaudet ja niiden kriminalisoinnin. 
Saimmehan vuoden 2015 syksyllä rikoslakiimme identiteettivarkaudesta oman 
pykälän.  
Olen kirjoittanut tämän tutkielmani oikeusinformatiikan oppiaineeseen. 
Oikeusinformatiikka on kansainvälinen oikeustieteellinen tutkimusala, jonka 
puitteissa tutkitaan ja opetetaan erityisesti oikeuden ja informaation ja oikeuden 
ja tietotekniikan välisiä suhteita sekä niiden yhteydessä ilmeneviä oikeudellisia 
kysymyksiä.7  Nykyisessä teknologistuvassa maailmassa oikeusinformatiikka on 
                                                     
4 ITU ICT Facts and Figures 2016 s. 4. ITU:n tutkimuksen mukaan eurooppalaisista noin 80 % 
ja Pohjois- sekä Etelä-Amerikassa noin 65 % ihmisistä käyttää internetiä. Kehitysmaissa 
internetin käyttäjiä on noin 40 % väestöstä, mikä on kuitenkin noin 2,5 miljardia käyttäjää 
verrattuna kehittyneiden maiden noin miljardiin käyttäjään. 
5 Majava 2006 Kohti sosiaalista verkkoa s. 84. Seuraavasta ilmiöstä, Web 3.0:sta, käytetään 
myös nimitystä semanttinen web, jolle olennaista on tietämysyhteydet joilla kone avustaa 
käyttäjää tiedon etsimisessä. Nyt verkko on kehittynyt Web 4.0 –ilmiön älykkääksi verkoksi. 
Aiheesta tarkemmin Aghaei, Nematbakhsh and Farsani IJWesT 2012 Evolution of the world 
wide web: from web 1.0 to web 4.0. s.1- 10. 
6 van Dijk 2012 The Network Society s. 2. 
7 Saarenpää 2016b Oikeusinformatiikka s. 67. Oikeusinformatiikka on ruotsiksi rättsinformatik, 
norjaksi, rettsinformatikk, tanskaksi retsinformatik, saksaksi rechtsinformatik, ranskaksi droit et 
informatique ja italiaksi informatics e diritto, mutta englannin kielessä käytetään usein legal 
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lakimiehen arkipäivän oikeudellisen toiminnan keskeisimpiä työvälineitä. 8 
Oikeusinformatiikkaa on Lapin yliopiston oikeustieteiden tiedekunnassa 
harjoitettu 1980-luvusta lähtien, ja siellä onkin Suomen ainoa 
oikeusinformatiikan instituutti. Oikeusinformatiikka ylittää oppiaineiden rajoja ja 
on myös tieteidenvälistä. Osittain samalla kentällä toimivat muun muassa 
oikeusteoria, oikeussosiologia, oikeussemiotiikka sekä oikeuslingvistiikka. 
Oikeusinformatiikan yleisen osan puitteissa tutkitaan oikeuden ja tietotekniikan 
välisiä suhteita sekä niiden välisiä oikeudellisia sääntely- ja tulkintakysymyksiä. 
Oikeusinformatiikan erityinen osa jakautuu neljään eri tutkimus- ja opetusalaan: 
oikeudelliseen tietojenkäsittelyyn, oikeudellisen informaation tutkimukseen, 
informaatio-oikeuteen sekä tietotekniikkaoikeuteen. 9   Näitä samoja 
tutkimusaloja tutkitaan muun muassa informaatiotieteissä. Oikeudellisen 
tietojenkäsittelyn keskeisimpänä kysymyksenä on, miten tietotekniikkaa voidaan 
oikeudellisessa elämässä hyödyntää. Oikeudellisen informaation tutkimuksen 
keskeisimpiä kysymyksiä tänä päivänä on kysymys oikeudellisesta 
informaatiolukutaidosta, kun pari vuosikymmentä sitten keskityttiin tietopankkien 
käyttötaitoon. Informaatio-oikeudessa tutkitaan nimensä mukaisesti 
informaatiota – sen tuottamisen, käsittelyn, välittämisen, markkinoinnin, 
suojaamisen ja säilyttämisen oikeudellista sääntelyä 10  – sillä informaation 
merkitys on muuttunut olennaisesti yhteiskunnan muututtua ensin 
informaatioyhteiskunnaksi11 ja nyttemmin verkko- ja valvontayhteiskunnaksi ja 
tulevaisuuden ubiikiksi kokemusyhteiskunnaksi. Tietotekniikkaoikeuden 
                                                                                                                                                           
informatics käsitteen lisäksi käsitteitä computers and law tai law and information technology. 
Seipel 1990 Juristen och datorn s. 23-24. 




9 Saarenpää 1999 Oikeusinformatiikka s. 713. Tarkemmin aiheesta Saarenpää 2016b 
Oikeusinformatiikka s. 95-171. 
10 Saarenpää 1999 Informaatio-oikeus s. 206. Lisää informaatio-oikeudesta Saarenpää 2016b 
Oikeusinformatiikka s. 202-247. 
11 Oikeudellisella informaatioyhteiskunnalla tarkoitetaan yhteiskuntaa, jossa tietotekniikan 
hyödyntäminen oikeustieteessä ja informaatioinfrastruktuurin ja –markkinoiden muutokset 
johtavat yhteiskunnan informaatio-oikeudelliseen oikeudellistumiseen, ja missä oikeusviestintä 
on pääasiassa elektronista, tietotekniikan ja –järjestelmien käyttö johtaa päätetyöskentelyyn ja 
tietoteknisten oikeudellisten ongelmien määrä lisääntyy. Saarenpää 1999 Oikeudellinen 
informaatioyhteiskunta s. 554. Tästä käytetään synonyymina myös termiä tietoyhteiskunta. 
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ydinalueen muodostaa tietoverkko-oikeus, sillä verkkoyhteiskunnan siirtyminen 
on luonut runsaan määrän uutta lainsäädäntöä ja samalla tarpeen tarkastella 
laajemmin verkkojen ylläpitoon sekä käyttöön liittyviä oikeudellisia kysymyksiä 
eri käyttötilanteissa. 12  Tutkielmani sijoittuu tietotekniikkaoikeuteen, sillä 
painopisteenä on tietoverkkoliitännäisten identiteettivarkauksien sääntelyn 
tutkiminen. 
Identiteettivarkauksiin liittyvät läheisesti henkilötiedot ja tämän kautta yksityisyys 
ja tietosuoja, joita myös käsittelen tutkielmassani. Yksityisyyden suoja on 
turvattu perustuslaissamme sekä kansainvälisissä sopimuksissa, kuten 
Euroopan ihmisoikeussopimuksessa ja YK:n ihmisoikeuksien julistuksessa. 
Perus- ja ihmisoikeuksilla on keskeinen merkitys ja liittymiä eri yhteiskunnan 
toimintoihin. Lainsäätäjän tulee aktiivisesti turvata ja edistää perusoikeuksien 
toteutumista. Perusoikeudet eivät kuitenkaan voi olla niin ehdottomia, ettei niitä 
saisi missään olosuhteissa ja missään laajuudessa rajoittaa. Perusoikeusturvan 
kannalta on toisaalta tärkeää, että rajoitukset kyetään pitämään 
mahdollisimman vähäisinä.13 
Henkilötietojen suoja kuuluu myös persoonallisuusoikeuden alaan, sillä 
kysymys on identiteetistämme – myös digitaalisesta sellaisesta – ja sen 
suojasta henkilötietojen käsittelyssä. 14  Muodollisessa henkilöoikeudessa 
tarkastellaan oikeussubjektien syntyä, olemassaoloa, suhteita muihin 
oikeussubjekteihin, niiden tunnistamista, vastuuta ja lakkaamista. 
Materiaalisessa henkilöoikeudessa tarkastelun kohteena ovat yksilön oikeudet 
ja häntä yhteiskunnassa suojaavat säännökset eli ns. suojasäännökset. 
Tutkimuksellisia aiheita ovat muun muassa yksityisyys, tasa-arvo, tietosuoja.15 
Näin ollen tutkielmassa on persoonallisuusoikeudellinen liittymä, vaikkakin 
                                                     
12 Oikeusinformatiikan instituutin kotisivut 2016. Oikeusinformatiikka oikeustieteenä. Saatavilla 
internetissä osoitteessa http://www.ulapland.fi/Suomeksi/Yksikot/Oikeustieteiden-
tiedekunta/Tutkimus-ja-jatko-opinnot/Instituutit/Oikeusinformatiikan-instituutti.   
13 HE 309/1993 Hallituksen esitys Eduskunnalle perustuslakien perusoikeussäännösten 
muuttamisesta 3.5. 
14 Saarenpää 2016b Oikeusinformatiikka s. 75. “Verkkoyhteiskuntaan siirtymisen myötä on 
myös alettu puhua entistä enemmän ja tarkemmin yksilön identiteetistä 
persoonallisuusoikeudellisena peruskysymyksenä ja käsitteenä.” Saarenpää 2010a Näkökulmia 
yksityisyyteen, tietoturvaan ja valvontaan s. 9. 
15 Korhonen 2003 Perusrekisterit ja tietosuoja s. 73. 
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tietosuojalainsäädäntö onkin vakiintunut oikeusinformatiikkaan kuuluva 
tutkimusala. 
Rikosoikeus kuuluu läheisesti tutkimusaiheeseeni, sillä tietotekniikan kehitys 
näkyy sanktiosääntelyn välttämättömänä muuttumisena ja identiteettivarkaus 
sanktioidaan nimenomaan rikoslaissa. Rikosoikeudella puututaan kansalaisten 
perusoikeuksiin, mutta se on samalla myös yksilön oikeusturva. Rikosoikeuden 
yhtenä tehtävänä on yhteiskuntarauhan ylläpitäminen ja turvaaminen 
sanktioimalla vääriksi koetut teot. Rikosoikeudellinen rangaistusteoria muotoilee 
rikoslain reagointitapoja ja käytettävien seuraamusten sisältöä. 16 
Identiteettivarkaudet on nähty yhteiskunnassamme sellaisena ilmiönä, että 
siihen on katsottu tarvittavan puuttua täsmällisin rikosoikeudellisin keinoin. 
Kyberrikokset ovat olleet ennen kaikkea oikeusinformatiikan kiinnostuksen 
kohteena.17 
 
1.2 Tutkimuskysymykset ja -metodi 
Tässä tutkielmassa käsittelen kahta pääasiallista tutkimuskysymystä sekä kahta 
niitä selventävää alakysymystä: 
1. Kuinka rikoslain (39/1889) 38 luvun 9b pykälä ”identiteettivarkaus” 
vaikuttaa identiteettivarkauden rikosoikeudelliseen laajuuteen? 
2. Millaista kansainvälinen länsimaalainen sääntely on verrattuna 
Suomen sääntelyyn? 
3. Alakysymykset: 
a. Mikä on identiteettivarkaus?  
b. Miten identiteettivarkautta säännellään Suomessa ja länsimaissa, 
etenkin Pohjoismaissa, Euroopan unionin tasolla sekä 
Yhdysvalloissa? 
                                                     
16 Lappi-Seppälä 1997 Rikosoikeustutkimus, kriminaalipoliittinen orientaatio –ja metodi s. 204. 
17 Saarenpää 2016b Oikeusinformatiikka s. 76. 
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Ensin paneudun ensimmäiseen alakysymykseen ja selvennän käsitteen 
identiteettivarkaus. Perehdyn identiteettivarkauden määritelmään usealta eri 
näkökannalta ja kuvailen erilaisia identiteettivarkauden tekomuotoja. 
Puolustusministeriön mukaan tietoverkkorikollisuuden aiheuttamat uhat ovat 
olleet vahvassa kasvussa viimeisten vuosien aikana 18 , joten keskityn 
tutkielmassani tietoverkoissa tapahtuviin identiteettivarkauksiin. Selvitän aiheen 
taustoja käsittelemällä yksityisyyden suojaa, anonymiteettiä ja tietoturvaa ennen 
varsinaisen identiteettivarkauden sääntelyn tutkimista. 
Kuvailen identiteettivarkauksia koskevan nykyisen lainsäädännön Suomessa 
sekä tarkastelen kansainvälistä länsimaalaista sääntelyä vertaillen sitä 
omaamme. Paino on kuitenkin Suomen oikeuden selvittämisessä ja 
analysoimisessa. Tässä tutkielmassa en paneudu aasialaiseen 
identiteettivarkauksien sääntelyyn tutkielman rajallisuudesta johtuen. 
Keskeisinä lähteinä on käytetty sekä kotimaista että ulkomaista kirjallisuutta ja 
virallislähteitä. Tutkielmassani viittaan sanomalehtiartikkeleihin sekä muihin 
internet-lähteisiin, sillä ne kuvaavat hyvin aiheen ajankohtaisuutta, vaikka 
tällaiset viittaukset eivät kuulu perinteiseen oikeustieteelliseen tutkimustapaan.  
Aarnion mukaan sanalla ”metodi” on normatiivinen sisältö: luonnontieteissä se 
viittaa joukkoon käsitteitä, sitoumuksia ja normeja, joita on noudatettava, jotta 
saavutettaisiin tiedeyhteisössä hyväksyttävissä oleva tieteellinen väite, teoria tai 
kannanotto. Kuitenkin oikeustieteessä ”säädösten tulkinta ja normien 
soveltaminen ei ole mekaaninen, yksikäsitteisiä sääntöjä noudattava prosessi”, 
vaan se on harkintaa ja punnintaa.19 Metodia käytetään tiedonhankintaan ja 
sillä perustellaan hankitun tiedon merkitys. 20  Metodi on käsitteenä laaja ja 
epämääräinen, ja sen sijaan voi puhua lähestymistavasta tai tutkimusotteesta.21 
Erikssonin näkemyksen mukaan oikeustiede ei koskaan kerro totuutta: se vain 
esittää erilaisia tarkastelukulmia ja erilaisia toimintavaihtoehtoja, eikä ole 
olemassa yhtä ja ainoaa oikeaa metodia, jolla oikeudelliset asiat pystyy 
                                                     
18 PM 2015 Suomalaisen tiedustelulainsäädännön suuntaviivoja s. 22. 
19 Aarnio 2006 Tulkinnan taito: ajatuksia oikeudesta, oikeustieteestä ja yhteiskunnasta s. 237. 
20 Häyhä 1997 Minun metodini s. 24. 
21 Jyränki 1997 Toiset työt, toiset metodit s. 74. 
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ratkaisemaan. 22  Tässäkin tutkielmassa on käytetty useampaa metodia 
rinnakkain. 
Oikeustiede on mielen ja kielen tiede. Sen tehtävänä on tutkia oikeutta 
yhteiskunnallisena järjestyksenä.23 Oikeustieteen perinteinen ydin on lainoppi 
eli oikeusdogmatiikka, jonka tutkimuskohteena on voimassaoleva oikeus. 24 
Käytännöllisen lainopin avulla selvitetään oikeusnormien sisältöä ja tutkitaan, 
mikä on voimassaolevaa oikeutta, ja teoreettinen lainoppi systematisoi 
oikeussäännöksiä. 25  Ihmis- ja perusoikeuksilla on tärkeä asema käytännön 
tulkinnassa ja tämä tuo oikeuden yleistieteet lakimiehen perusmetodiin 
vaikuttaviksi tekijöiksi. 26  Käytän tutkielmassa lainopillista metodia ja selvitän 
voimassa olevat oikeusnormit identiteettivarkauksiin liittyen ja systematisoin ne 
kokonaisuudeksi. 
Tutkielmassa on käytetty kirjallisuuskatsauksen kaltaista metodia hankittaessa 
relevanttia tietoa niin lainsäädännöstä, kirjoista kuin lehdistä ja internet-
julkaisuista. Tutkielmassa on oikeusvertailevia elementtejä, sillä analysoin 
kansainvälistä säädäntöä ja vertailen sitä kotimaiseen. Empiiristä 
tutkimusmetodia käytetään harvemmin oikeustieteellisissä tutkielmissa, eikä 
tätäkään tutkielmaa varten ole suoritettu empiiristä tutkimusta, mutta viittaan 
Euroopan komission Eurobarometriin tietosuojasta, joka toteutettiin empiirisellä 
kyselytutkimuksella maaliskuussa 2015 sekä Eurobarometriin 
kyberturvallisuudesta vuodelta 2015 sekä muihin aihetta käsitteleviin 
tutkimuksiin relevantein osin. 
Oikeustieteen tutkimustulos on se tiedonlisäys, jonka tutkimus tuottaa 
aikaisempaan aineistoon verrattuna. 27  Kun analysoidaan erilaisten 
                                                     
22 Eriksson 1997 Mina metoder s. 68 ja 72. 
23 Kangas 1997 Minun metodini s. 91. 
24 Hirvonen 2011 Mitkä metodit? Opas oikeustieteen metodologiaan s. 21.  
25 Aarnio 1997 Oikeussäännösten systematisointi ja tulkinta s. 43. 
26 Saarenpää 2000 Oikeusinformatiikka s. 27. 
27 Kangas 1997 Minun metodini s. 108. 
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instrumenttien sääntelyn mahdollisuuksia, tarkoitus on tunnistaa sääntelyn 
ongelmakohdat, jotka tarvitsevat korjausta.28  
 
1.3 Käsitteitä 
Käsitteet ovat analyyttisen oikeustieteen mukaan välineitä, instrumentteja, joilla 
saadaan aikaisempaa täsmällisempi ote oikeusjärjestyksestä. 29  Iso osa 
maailmannäkemyksestämme perustuu kieleen, konseptien ja käsitteiden 
ollessa suuressa roolissa elämässä yleensä sekä oikeudessa. 30  Esittelen 
seuraavaksi muutamia aiheeseen liittyviä tärkeitä, tutkielmassa käyttämiäni 
käsitteitä. Nämä keskeiset käsitteet liittyvät yksityisyyden suojaan ja 
tietosuojaan, ja niillä on näin ollen kytkentä identiteettiin ja 
identiteettivarkauksiin. 
Henkilötieto. Henkilötiedolla tarkoitetaan kaikenlaisia luonnollista henkilöä 
taikka hänen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintöjä, jotka 
voidaan tunnistaa häntä tai hänen perhettään tai hänen kanssaan yhteisessä 
taloudessa eläviä koskeviksi.31 
Henkilörekisteri. Henkilörekisteri on käyttötarkoituksensa vuoksi 
yhteenkuuluvista merkinnöistä muodostuva henkilötietoja sisältävä tietojoukko, 
jota käsitellään osin tai kokonaan automaattisen tietojenkäsittelyn avulla taikka 
joka on järjestetty kortistoksi, luetteloksi tai muulla näihin verrattavalla tavalla 
siten, että tiettyä henkilöä koskevat tiedot voidaan löytää helposti ja 
kohtuuttomitta kustannuksitta.32 
Kyberavaruus. Kyberavaruus (cyberspace) on tietokoneen muodostama 
tietoverkko, johon käyttäjä voi kytkeytyä modeemi- tai verkkoyhteyden kautta. 
                                                     
28 Råman 2006 Regulating Secure Software Development s. 42. 
29 Aarnio 1997 Oikeussäännösten systematisointi ja tulkinta s. 41. 
30 Saarenpää 2008 Perspectives on Privacy s. 19. 
31 HetiL 3 §:n 1 kohta. 
32 HetiL 3 §:n 3 kohta. 
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Kyberavaruus on internetin ja virtuaalitodellisuuden yhteen sulautunut 
virtuaaliympäristö.33 
Kyberturvallisuus. Kyberturvallisuus viittaa yleensä suojatoimenpiteisiin ja 
toimiin, joita käytetään suojaamaan kyberverkkoa niiltä uhkilta, jotka liitetään tai 
jotka voivat vahingoittaa yksittäisiä verkkoja ja informaatioinfrastruktuuria. 
Kyberturvallisuudella pyritään säilyttämään verkkojen ja infrastruktuurin 
saatavuus ja loukkaamattomuus ja niihin sisältyvän tiedon luottamuksellisuus.34 
Televalvonta. Televalvonta on tunnistamistietojen hankkimista viestistä, joka 
on lähetetty poliisilain 5 §:ssä tarkoitettuun viestintäverkkoon kytketystä 
teleosoitteesta tai telepäätelaitteesta taikka vastaanotettu tällaiseen 
osoitteeseen tai laitteeseen, sekä teleosoitteen tai telepäätelaitteen 
sijaintitiedon hankkimista taikka osoitteen tai laitteen käytön tilapäistä 
estämistä.35 
Tietojärjestelmä. Tietojärjestelmä on ihmisistä, tietojenkäsittelylaitteista, 
tiedonsiirtolaitteista ja ohjelmista koostuva järjestelmä, jonka tarkoituksena on 
informaatiota käsittelemällä tehostaa tai helpottaa jotakin toimintaa tai tehdä 
toiminta mahdolliseksi.36 
Tunnistamistieto. Tunnistamistiedolla tarkoitetaan tilaajaan tai käyttäjään 
yhdistettävissä olevaa tietoa, jota viestintäverkoissa käsitellään viestien 
siirtämiseksi, jakelemiseksi tai tarjolla pitämiseksi.37 
Verkkorikollisuus. Verkkorikollisuus viittaa yleensä laajaan joukkoon rikollisia 
toimia, joissa tietokoneet ja tietojärjestelmät ovat pääasiallisena työkaluna tai 
                                                     
33 Virtanen 1999 Kyberavaruus s. 320. 
34 EU:n kyberturvallisuusstrategia s. 3. 
35 PoliisiL 5 luvun 8.1 §. 
36 PM 2013 Suomen kyberturvallisuusstrategia s.13. 
37 Sähköisen viestinnän tietosuojalaki (516/ 2014) 2 §:n 8 kohta. Kyseinen laki on kumottu 
tietoyhteiskuntakaarella (917/2014), joka tuli voimaan 1.1.2015. Tietoyhteiskuntakaaressa termi 
tunnistamistieto on korvattu välitystiedon käsitteellä, joka tarkoittaa: ” oikeus- tai luonnolliseen 
henkilöön yhdistettävissä olevaa tietoa, jota käsitellään viestin välittämiseksi sekä tietoa 
radioaseman tunnisteesta, radiolähettimen lajista tai käyttäjästä ja tietoa radiolähetyksen 
alkamisajankohdasta, kestosta tai lähetyspaikasta” (1 luvun 3 §:n 40 kohta). Tutkielmassa on 
päätetty käyttää tunnistamistiedon käsitettä, sillä suurempi osa lähdemateriaalista käyttää 
kyseistä termiä verrattuna välitystiedon käsitteeseen. 
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kohteena. Verkkorikollisuus koostuu perinteisistä rikoksista (kuten petos, 
väärennös tai identiteettivarkaus), sisältöön kohdistuvista rikoksista 
(lapsipornon levittäminen tai kiihottaminen kansanryhmää vastaan) ja 
tietokoneisiin ja tietojärjestelmiin liittyvistä rikoksista (esimerkiksi hyökkäys 
tietojärjestelmiä vastaan, palvelinestohyökkäys ja haittaohjelma).38  
                                                     
38 EU:n kyberturvallisuusstrategia s. 3. 
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2 AIHEEN TAUSTAA  
2.1 Identiteetti 
2.1.1 Perinteinen identiteettikäsitys 
Identiteetti on yksi tämän tutkielman tärkeimmistä käsitteistä, mutta asia ei ole 
yksiselitteinen ja erilaisia filosofisia näkemyksiä on paljon. Perinteisessä 
mielessä identiteetillä tarkoitetaan sitä, kuka ihminen on, mutta sillä on 
monenlaisia merkityksiä kontekstista riippuen. Identiteetti voi muodostua 
ihmisen ominaisuuksista, kuten sukupuolesta ja rodusta sekä ulkoisista asioista 
kuten paikasta, maasta, uskonnosta ja kulttuurista. Vammaisuus on tänä 
päivänä yksi tärkeimmistä oikeudelliseen identiteettiin vaikuttavista tekijöistä. 
YK:n mukaan Vammaiset ovat maailman suurin ja syrjityin ihmisryhmä, mutta 
heille kuuluvat samat ihmisoikeudet kuin muillekin ihmisille.39  
Globalisaatio ja yhteiskunnan verkottuminen muokkaavat identiteettejä ja 
samalla identiteettien kehitys muokkaa yhteiskuntaa. Verkkoyhteiskunta on 
uudenlainen yhteiskunta, jossa sosiaaliset organisaatiot ja yksittäiset identiteetit 
kehittyvät ja muuttuvat. 40  Identiteetti puolestaan on keskeinen yksilön 
persoonallisuuden suojan osatekijä. Euroopan ihmisoikeustuomioistuin on 
käsitellyt Odièvre-tapauksessa oikeutta identiteettiin ja sen mukaan oikeus 
identiteettiin kuuluu yksityiselämän suojan ydinsisältöön, joten se kuuluu 
fundamentaalisiin perusoikeuksiin. Tuomion perustelujen mukaan EIS 8 artikla 
suojaa oikeutta identiteettiin ja henkilökohtaiseen kehitykseen sekä oikeutta 
perustaa ja kehittää suhteita muiden ihmisten ja ulkopuolisen maailman 
                                                     
39 Suomen YK-liitto. Vammaisten oikeudet. Saatavilla internetissä 
http://www.ykliitto.fi/yk70v/yk/ihmisoikeudet/vammaisten-oikeudet. YK:n vammaisten 
henkilöiden oikeuksia koskeva yleissopimus hyväksyttiin YK:n yleiskokouksessa 13. joulukuuta 
2006 vuosien neuvottelujen jälkeen. Sopimuksen tarkoituksena on taata vammaisille henkilöille 
täysimääräisesti ja yhdenvertaisesti kaikki ihmisoikeudet ja perusvapaudet sekä edistää 
vammaisten henkilöiden ihmisarvon kunnioittamista. 
40 Castells 2009 The Power of Identity: the Information Age: Economy, Society, and Culture 
Volume II s. 1-2. Muun muassa Etzioni on analysoinut teoksissaan sosiaalisia rakenteita ja 
yhteiskuntia ja samalla analysoinut ihmisten yksilöllisten identiteettien muotoutumista samoin 
kuin kollektiivisten sosiaalisten identiteettien rakentumista. Hän näkee demokraattisten 
yhteiskuntien eroavan toisistaan ihmisryhmittymien uskomusten, normien ja odotusten 
perusteella. Nämä ovat rakennusaineita ihmisten identiteeteille – niin yksilön omille kuin ryhmän 
yhteiselle.  Ks. esim Etzionin teokset Social Problems (1976) ja The Active Society (1968). 
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kanssa. 41  Tästä voi nähdä perusoikeuksien keskeisen merkityksen ja 
identiteetin liitynnän yksityisyyden suojaan. 
Identiteetti tulee erottaa roolin käsitteestä. Roolit ovat usein yhteiskunnan 
normien määrittämiä rakenteita, kuten työntekijä, vanhempi tai organisaation 
jäsen. Identiteetti taas rakentuu ihmisestä itsestään lähtöisin 
yksilöllistymisprosessissa.42 Identiteetti on ihmisten tarkoituksen ja kokemuksen 
lähde.43 Identiteetti tekee eron itsen ja muiden välille, kuten Jenkins toteaa: 
identiteetti on ihmisen kyky erottaa kuka on kukin. 44  Identiteetin yhtenä 
määritelmänä voidaan pitää seuraavanlaisia kuvauksia:  
- kuka tai mitä henkilö tai asia on;  
- selvä vaikutelma yksittäisestä henkilöstä tai asiasta esitettynä muille 
tai heidän havainnoimanaan;  
- joukko ominaisuuksia tai kuvaus joka erottaa henkilön tai asian 
muista.45  
Tässä tutkielmassa tarkoitan identiteetillä niitä ominaisuuksia, joilla ihminen 
voidaan yksilöidä ja tunnistaa, ja jätän ihmisen persoonallisuuden ja siihen 
liittyvän identiteetin käsittelyn ulkopuolelle. Lessigin käsityksen mukaan 
identiteetissä ei ole kysymys vain siitä, kuka henkilö on, vaan identiteetti kattaa 
myös kaikki henkilöstä saatavissa olevat tiedot.46 Relevanttia tässä yhteydessä 
                                                     
41 Odièvre v. France 13.2.2003, suuri jaosto. 
42 Castells 2009 The Power of Identity: the Information Age: Economy, Society, and Culture 
Volume II s. 6-7. 
43 Castells 2009 The Power of Identity: the Information Age: Economy, Society, and Culture 
Volume II s. 6. 
44 Jenkins 2008 Social Identity s. 16. 
45 Käännös määritelmästä ”identity”, Oxford English Dictionary. Vrt. mm. Hall, joka erottelee 
kolme erilaista käsitystä identiteetistä: valistuksen subjektin, sosiologisen subjektin ja 
postmodernin subjektin (Hall 1999 Identiteetti s. 21). Valistuksen subjektin identiteetti 
muodostuu ihmisen omasta sisäisestä muuttumattomasta olemuksesta, kun taas sosiologisen 
subjektin identiteetti muodostuu minän ja yhteiskunnan välisestä vuorovaikutuksesta. 
Postmodernin subjektin identiteetti koostuu monista pirstoutuneista identiteeteistä. Jo aikanaan 
Locke tunnisti identiteettiä koskevan ongelman kirjassaan Essay Concerning Human 
Understanding (1690). Ks. myös esim. Noonan, joka käsittelee kirjassaan Personal Identity 
(1989) erilaisia käsityksiä identiteetistä ja mistä identiteetin voidaan nähdä koostuvan. 
46 Lessig 1999 Code and Other Laws of Cyberspace s. 30-31. 
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on, mitkä kaikki asiat ovat yksilöiviä tietoja. Bygrave esittää kirjassaan kuusi 
olennaista kysymystä liittyen tietojen yksilöivyyteen:47 
1) Mitä tarkoitetaan tunnistamisella? 
2) Kuinka helposti tai käytännöllisesti ihminen tulee tunnistaa tiedon 
avulla, jotta se katsotaan yksilöiväksi tiedoksi? 
3) Kuka on lakisääteisesti kelpoinen tunnistamaan identiteetin?  
4) Missä määrin tiedon ja henkilön välisen linkin tulee olla objektiivisesti 
pätevä? 
5) Missä määrin lisätiedon käyttö on sallittua tunnistamisessa, ja voiko 
tieto olla yksilöivä tieto, jos sen avulla voi tunnistaa ihmisen vain 
muun tiedon yhteydessä? 
6) Tuleeko tiedon olla linkitettävissä vain yhteen ihmiseen ollakseen 
yksilöivä tieto? 
Käsitys identiteetistä muuttuu, kun käytössä on kasvava valikoima 
ohjelmistovälineitä identiteettien suunnittelemiseksi, rakentamiseksi ja 
ylläpitämiseksi visuaalisella ja käyttäytymisen tasolla. Käyttäytymisen alueella 
virtuaaliset identiteetit tulevat haastamaan todellisia identiteettejä.48 
 
2.1.2 Sähköinen ja digitaalinen identiteetti 
Identiteetillä voidaan tarkoittaa ihmisen henkilökohtaista tilaa, jota itse kukin voi 
toiminnallaan muokata. 49  Ihmisellä on vakiintuneen käsityksen mukaan vain 
yksi henkilöllisyys, mutta hänellä voi olla monta eri identiteettiä, ja aina 
identiteetillä ei ole mitään tekemistä oikean henkilöllisyyden kanssa. Ihminen 
törmää virtuaalisessa maailmassa kysymykseen, mikä on hänen identiteettinsä, 
ja onko se sama kuin reaalimaailmassa. Fyysisen toimintaympäristön 
                                                     
47 Bygrave 2014 Data Privacy Law s. 130. 
48 Heinonen 2001a Digitaalinen minä s. 75. 
49 Heinonen 2001a Digitaalinen minä s. 79. 
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identiteetti ja digitaalisen toimintaympäristön identiteetti ovat sekä toisistaan 
erottamattomat että keskenään vuorovaikutuksessa.50 
Sähköinen tai digitaalinen identiteetti on luonnolliseen tai oikeushenkilöön 
teknisesti ja oikeudellisesti luotettavalla tavalla liittyvää informaatiota, jolla 
henkilö voidaan tunnistaa sähköisesti. 51  Se on siis kokoelma henkilön 
käyttäjätietoja jossain organisaatiossa tai verkkopalvelussa. 52  Saarenpään 
mukaan organisaatiot määrittävät identiteettiä, ja tällöin identiteetti voi vaihdella 
eri organisaatioissa.53 Ihmiset toimivat yhteisössään suorittaen oikeustoimia ja 
edustaen itseään tai muita. Tämän takia on välttämätöntä, että henkilö 
pystytään luotettavasti tunnistamaan ja käyttöömme on luotu erilaisia 
henkilöllisyyttä todistavia asiakirjoja ja sähköisiä menetelmiä.54 Monessakaan 
maassa ei Pohjoismaita lukuun ottamatta ole valtion kattavaa väestörekisteriä 
kansalaisista, joten luottamus perustuu asiakirjan tai tunnistusmenetelmän 
myöntävään viranomaiseen. 55  Verkkoyhteiskunnassa toiminnot rakentuvat 
elektronisten toimintojen varaan ja digitaalisesta identiteetistä on tullut 
välttämättömyys yhteiskunnassa.56 
Nimi ja henkilötunnus ovat välineitä, joilla ihminen voidaan tunnistaa, mutta ne 
eivät kuitenkaan ole keinoja varmistaa, että henkilö todella on se, keneksi 
tunnus hänet ilmoittaa. 57  Tämän vuoksi olemmekin luoneet erilaisia 
tunnistamisasiakirjoja, joiden luotettavuus ei perustu itse asiakirjaan, vaan 
                                                     
50 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 86. 
51 Pöysti 1999a Sähköinen identiteetti s. 1112. 
52 Linden Tietosuoja 2010 Enemmän kuin tekniikkalaji s. 10-13. 
53 Saarenpää 2012 Henkilö- ja persoonallisuusoikeus s. 242. 
54 “Erityisen tärkeää on myös huomata, että yksilön tunnistaminen eli identifiointi ja hänen 
identiteettinsä ovat merkittävällä tavalla eri asioita. Tunnistamiseen riittää yleensä vähäisempi 
informaatio kuin identiteetin muodostamiseen.” Saarenpää 2016a Näkökulmia yksityisyyteen, 
tietoturvaan ja valvontaan s. 10. ”Sähköisellä tunnistamisella tarkoitetaan teknistä menetelmää, 
jolla tietojärjestelmän käyttäjän ja tietoliikenneviestin lähettäjän henkilöllisyys on luotettavasti 
selvitettävissä sähköisessä toimintaympäristössä, esimerkiksi tietoverkossa.” Pöysti 1999a 
Sähköinen identiteetti s. 1113. 
55 Korhonen 2016 Sähköinen asiointi ja viestintä julkisella sektorilla s. 304. Lisää aiheesta ks. 
mm. Korhonen 2003 Perusrekisterit ja tietosuoja. 
56 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 124. 
57 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 122. 
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siihen, että viranomainen on luotettavasti tunnistanut henkilön ennen 
tunnistamisasiakirjan myöntämistä. 58  Kysymys ei kuitenkaan ole ainoastaan 
ihmisen tarkasta tunnistamisesta, sillä identifiointi ja identiteetti ovat eri 
asioita.59 
Digitaalisen identiteetin käyttöön liittyy monia erilaisia uhkia, erityisesti 
yksityisyyteen liittyen, joista suurimpia ovat yleistyvä valvonta ja digitaalisen 
identiteetin irtautuminen fyysisestä minästä. Digitaalinen identiteetti voidaan 
irrottaa fyysisestä minästä tarkoituksella eli esiinnytään eri identiteetin avulla 
esimerkiksi joko turvallisuussyistä tai vastapuolta huijatakseen. Sama on 
mahdollista tehdä myös asianomaisen tietämättä ja hänen tahtonsa vastaisesti 
eli esiintyä toisena ihmisenä, eikä tietoverkon palveluissa välttämättä ole ketään 
takaamassa osapuolten esittämien identiteettien aitoutta.60 Toisen identiteettiä 
ei kuitenkaan voi varastaa tietämättään, sillä identiteettivarkauteen liittyy aina 
tahallisuus. 61  Vaikeita tilanteita voi syntyä, jos keksitty identiteetti antaa 
vaikutelman toisesta ihmisestä tai aiheuttaa sekoittumisvaaran toiseen ihmiseen, 




Identiteettivarkaus on terminä hieman harhaanjohtava, sillä kirjaimellisesti 
identiteettiä ei voi varastaa. Kyseessä on aineeton, ihmistä kuvaileva asia – 
henkilöys, olemus, samuus, yhtäpitävyys, luonne, olemassaolo, persoonallisuus, 
oma, itse, ainutlaatuisuus, erikoisuus, henkilöllisyys62 – ja näin ollen identiteetti 
ei ole irtainta omaisuutta eikä voi olla fyysisesti rikoslaissa määritellyn 
varkauden (RL 28 luvun 1 §) kohteena. Tarkempi termi olisi sen sijaan 
esimerkiksi identiteettiin liittyvät rikokset, identiteettirikokset, identiteettipetos 
                                                     
58 Korhonen 2016 Sähköinen asiointi ja viestintä julkisella sektorilla s. 302-303. 
59 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 124. 
60 Heinonen Tietosuoja 2001b Digikansalaisuus kasvava ongelma s. 34-37. 
61 Heinonen 2001a Digitaalinen minä s. 187. 
62 Identiteetti. Sivistyssanakirja. Suomisanakirja.fi. 
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(identity fraud) tai identiteetin kopioiminen (identity cloning), sillä sekä uhri että 
identiteettivaras käyttävät tällöin samaa identiteettiä. Identiteettirikos-termi 
kattaa kaikenlaiset identiteettiin liittyvät rikokset, eikä sulje osaa pois. 
Identiteettivarkaus on kuitenkin vakiintunut kielenkäytössämme,63 joten käytän 
sitä tässä tutkielmassa, ja sitä käytetään myös uudessa rikoslain 38 luvun 9 b 
§:ssä. 
Identiteettivarkaudelle löytyy monenlaisia, hieman toisistaan poikkeavia 
määritelmiä. Identiteettivarkaus voi tarkoittaa pelkistäen toisen henkilötietojen 
oikeudetonta käyttöä. 64  Useimmiten identiteettivarkaudessa on kyse toisen 
henkilötietojen, kuten nimen tai henkilötunnuksen, oikeudettomasta käytöstä 
esimerkiksi rahanarvoisia sitoumuksia toisen vahingoksi tehden tai 
esiintymisestä toisena ”aiheuttaen tämän maineelle ja kunnialle hallaa.” 65 
Identiteettivarkaus eroaa pelkästä henkilötietojen varkaudesta. Jälkimmäisessä 
käyttäjä menettää yksittäisiä tai rajoitetusti tietojaan kun taas 
identiteettivarkaudessa tietoverkkorikollisen haltuun päätyy tietoja niin, että 
hänen on mahdollista esiintyä uhrin nimissä eri tahoilla. 66 
Henkilöllisyysvarkauksia on ollut olemassa aikaisemminkin, mutta niiden määrä 
on kasvanut ja muoto muuttunut internetin myötä. Identiteettivarkaus voidaan 
nähdä omana rikoksenaan tai osana toisen rikoksen valmistelua. Tämä 
yhtenäisen käsitteen sekä määritelmän puute voi hankaloittaa kansainvälistä 
taistelua identiteettivarkautta vastaan.67 
Identiteettiohjelma on sisäministeriön vuonna 2008 asettama henkilöllisyyden 
luomista koskeva hanke. Sen tavoitteena oli kuvata henkilöllisyyden luomisen 
tila ja kehitysnäkymät sekä kartoittaa henkilöllisyyden turvaamista ja 
                                                     
63 Korhonen 2013 Identity Theft and the Finnish Identity Programme s. 287 ja UNODC 2011 
Handbook on Identity-related Crime. Kansainvälisessä kirjallisuudessa identiteettivarkaudet 
voidaan jakaa muutamiin alakategorioihin. Näitä ovat mm. identity cloning and concealment, 
criminal identity theft, synthetic identity theft, medical identity theft ja child identity theft. 
Korhonen 2013 Identity Theft and the Finnish Identity Programme s. 287. Kts. lisäksi erilaisista 
taloudellisten identiteettivarkauksien luokitteluista Cheney 2005 Identity Theft: Do Definitions 
Still Matter? 
64 HE 19/2013 vp s. 8. 
65 Korhonen, Kide 2014a Identiteettivarkaus s.25. 
66 Rousku 2014 Kyberturvaopas. Tietoturvaa kotona ja työpaikalla s.16. 
67 OECD 2009 Online Identity Theft s. 9. 
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identiteettivarkauksien ennaltaehkäisyä ja antaa toimenpidesuosituksia. 
Ohjelman loppuraportissa vuodelta 2010 identiteettivarkaudet määritellään niin, 
että identiteettivarkauksissa identiteettitietoa kerätään ja käytetään siten, että 
teolla 1) tavoitellaan suurta taloudellista rikoshyötyä, tai 2) tavoitellaan 
identiteetin todellisen haltijan oikeuksien loukkaamista, tai 3) loukataan 
identiteetin todellisen haltijan perustuslaissa säädettyjä oikeuksia, mutta ilman 
varsinaista hyödyn hankkimisen tai kohteen vahingoittamisen tavoitetta.68  
Oikeusministeriön identiteettiohjelmaa koskevassa lausunnossa todetaan, että 
identiteettiohjelmassa identiteetin käsite on jäänyt määrittelemättä tarpeellisella 
selvyydellä, joten raportissa identiteettivarkauden käsitettä voi sen vuoksi pitää 
vain suuntaa-antavana. 69  Identiteettiohjelmassa ei myöskään tarkemmin 
perustella, miten pelkkä toisena henkilönä esiintyminen yksityiselle voisi olla 
vahingollista ja perusteltua säätää rangaistavaksi, kun kyseessä ei ole 
taloudellista vahinkoa tuottava tai kunniaa loukkaava teko.70 Oikeusministeriön 
mukaan varsinainen ongelma identiteettivarkaustilanteissa on usein 
rikoksentekijän tunnistetietojen saaminen ulkomailta ja moni esitetty ongelma 
voitaisiin mahdollisesti ratkaista paremmin rikosoikeuden ulkopuolisilla keinoilla, 
esimerkiksi sivuston ylläpitäjien vastuulla sekä ihmisten, erityisesti alaikäisten, 
valistamisella. 71  Näiden ulkopuolisten keinojen käyttö identiteettivarkauden 
kriminalisoinnin ohella on tärkeää, sillä pelkkä jälkikäteinen rangaistusuhka ei 
ole riittävä suoja identiteettivarkauksia vastaan, mutta jälkikäteinen, selkeä 
rangaistusuhka kuitenkin selkeyttää sääntelyä. 
Tietosuojavaltuutetun mukaan identiteettivarkaudessa ei näyttäisi olevan kyse 
mistä tahansa henkilöön liitettävästä tiedosta vaan erityisesti sellaisesta 
henkilötiedosta tai sen osasta, joka yksilöi ja toisaalta erottelee tiettyä henkilöä 
koskevat tiedot. Tällaisia tietoja ovat muun muassa: 
                                                     
68 SM 32/2010 Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma) s. 97. 
69 OM 52/43/2011 Oikeusministeriön identiteettiohjelmaa koskeva lausunto s. 2. 
70 OM 4/41/2013 Identiteettivarkaus; henkilöllisyyden luomista koskevan hankkeen 
(identiteettiohjelma) työryhmän loppuraportin arviointia ja ehdotuksia jatkotoimiksi, Arviomuistio 
s. 3. 
71 OM 52/43/2011 Oikeusministeriön identiteettiohjelmaa koskeva lausunto s. 8. 
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1) ns. konventionaaliset henkilötunnisteet (kuten nimi, henkilötunnus, 
asiakasnumero ja käyttäjätunnus),  
2) erilaisiin laitteisiin ja palveluihin liittyvät tunnisteet (kuten 
puhelinnumero, pankkitilinumero, luottokorttinumero, ip-osoite ja 
ajoneuvon rekisterinumero) sekä 
3) henkilökohtaiset tunnisteet (kuten salasanat ja nimimerkit).72  
Tietosuojavaltuutettu pitäisi selkeämpänä, jos identiteettivarkauden sijasta 
puhuttaisiin henkilötunnisteiden luvattomasta käytöstä ja käsittelystä.73 
Identiteettivarkaus tarkoittaa Ruotsin oikeudessa esimerkiksi sitä, että 
varastettujen identiteettitietojen avulla toiseksi tekeytyvä henkilö ostaa tavaroita 
tai palveluja uhrin nimissä ja uhrin varoin. 74  Ruotsissa isona ongelmana 
ovat ”väärät laskut”, joita aiheutetaan käyttämällä toisen henkilön 
identiteettitietoja, jotta tekijä saisi taloudellista hyötyä itselleen tilaamalla 
erilaisia hyödykkeitä. Rikosten pääasiallisena tarkoituksena on anastaa niin 
paljon rahaa, palveluja ja tavaroita kuin mahdollista, ja sen jälkeen hylätä 
identiteetti. Tämän jälkeen mahdollisesti siirrytään käyttämään toista 
identiteettiä, jonka jälkeen kolmatta ja niin edelleen. Myös internetissä 
tapahtuva kalastelu ja muut haittaohjelmilla toteutetut identiteettivarkaudet ovat 
yleisiä Ruotsissakin.75 
Europolin vuonna 2006 tehdyn järjestäytyneen rikollisuuden uhkien 
arviointiraportin mukaan identiteettipetos tarkoittaa väärien tunnistamistietojen 
tai dokumenttien tai varastetun identiteetin käyttöä rikoksenteossa. Europolin 
määritelmän mukaan identiteettipetos on laajempi käsite kuin identiteettivarkaus, 
sillä identiteettipetos kattaa kaikenlaiset väärien identiteettien käytöt, kun taas 
identiteettivarkaus rajoittuu toisen oikean ihmisen identiteetin käyttöön. 
Identiteettipetokset voidaankin jakaa näin kahteen kategoriaan: 
identiteettivarkauksiin, missä rikollinen käyttää olemassa olevan henkilön 
                                                     
72 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelmä. Tietosuojavaltuutettu s. 13. 
73 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelmä. Tietosuojavaltuutettu s. 13. 
74 Ruotsiksi “identitetsstöld”, myös ”identitetskapning” ja ” identitetsintrång”. Polisen, 
Identitetsstöld - Skydda dig.  
75 SOU 2013:85 s. 193. 
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identiteettiä ja petoksiin, missä rikollinen luo fiktiivisen, mutta uskottavan 
identiteetin piilottaakseen oman identiteettinsä.76 
 
2.2.2 Identiteettivarkauksien jaotteluja 
Identiteettivarkaudet voidaan jaotella tekotapojen mukaan perinteisiin 
reaalimaailman identiteettivarkauksiin ja tietoverkoissa tapahtuviin 
identiteettivarkauksiin. Identiteettivarkaudet voidaan tehdä perinteisien 
rikoksentekomuotojen kautta, kuten varastamalla lompakko tai käyttämällä 
väärin toisen henkilöllisyystodistusta tai pankkikorttia.77 Uutisia seuratessa ei 
voi välttyä huomaamasta kuinka usein pankkiautomaateilla kopioidaan 
pankkikortteja eli skimmataan niitä. Korkein oikeus on tuominnut pankkikorttien 
kopioinnit yleensä maksuvälinepetoksena, mutta kyseessä on myös toisen 
identiteetin väärinkäyttö. 78  Roskalaatikosta tai muualta löytyviä henkilötietoja 
sisältäviä asiakirjoja voi käyttää väärien henkilöllisyyspapereiden 
valmistamiseen tai muiden rikosten  tekemiseen. 79  Korkeimman oikeuden 
oikeuskäytännöstä löytyy useita väärennysrikoksia, joissa on käytetty ihmisten 
henkilötietoja väärissä henkilöllisyystodistuksissa. 80  Uuden rikoslain pykälän 
                                                     
76 Europol OCTA 2006 s. 18. 
77 Muun muassa paljon uutisoidulla, maaliskuussa 2014 kadonneella Malaysia Airlines -yhtiön 
lennolla kahdella matkustajalla oli varastetut passit. BBC News Malaysia Airlines MH370: Stolen 
passports ’no terror link’ 11.3.2014.  
78 Kts. KKO:1996:42. A oli käyttänyt anastettua pankkikorttia kuuden päivän aikana 13 kertaa 
yhteensä runsaan 2 000 markan edestä. Hän oli tällöin allekirjoittanut pankkikorttitositteet 
epäselvällä nimellä, joka ilmeisesti ei ollut hänen nimensä, antaakseen itsestään kuvan 
pankkikortin käyttöön oikeutettuna henkilönä. Käyttö oli tapahtunut viidessä kohteessa ja 
yksittäisten maksutapahtumien suuruus oli vaihdellut 74 markasta 300 markkaan. Ään. A:n 
katsottiin menettelyllään syyllistyneen yhteen maksuvälinepetokseen ja yhteen väärennykseen. 
79 Kts. KKO:2004:51. A oli tilannut ilmoittamaansa osoitteeseen postimyyntiyhtiöstä tavaroita 
löytämillään yhtiön kanta-asiakkaiden tilauskorteilla, joihin hän oli väärentänyt kanta-
asiakkaiden nimikirjoitukset. A:n katsottiin menettelyllään syyllistyneen väärennykseen. 
80 Kts. KKO:2003:6. A oli teettänyt ulkomailla vääriä Iso-Britannian passeja ja toimittanut ne 
maksua vastaan Suomessa oleville toimeksiantajille käytettäviksi laittomina 
matkustusasiakirjoina. Kysymys siitä, oliko A syyllistynyt törkeään väärennykseen. 
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voimaantulon jälkeen näitä fyysisiä identiteettivarkauksia on käsitelty myös 
oikeudessa identiteettivarkaus-syytekohdin.81 
Toisena tekomuotona ovat virtuaalisesti tehdyt identiteettivarkaudet, ja näihin 
keskityn tutkielmassani. Nykyisin tietoverkoissa tapahtuvat identiteettivarkaudet 
kasvattavat suosiotaan. Sosiaalisessa mediassa, blogeissa ja 
keskustelupalstoilla voi esiintyä tekaistulla tai toisen nimellä hyvinkin helposti. 
Toiminta ei kuitenkaan rajoitu vain näihin kohteisiin vaan ulottuu muuhunkin 
tietoverkossa tapahtuvaan toimintaan. Tutkimuksen mukaan suuri osa 
eurooppalaisista on huolissaan siitä, että he joutuvat petoksen uhriksi 
antaessaan henkilötietojaan internetissä tai että heidän online-identiteettiään 
käytetään petollisiin tarkoituksiin.82 Tästä voi päätellä, että identiteettivarkauden 
uhka tietoverkoissa kasvaa, ja samalla myös ihmisten huoli siitä. 
                                                     
81 Ks. Vantaan KäO R 15/3171, jossa rikoksentekijä oli erehdyttääkseen kolmatta osapuolta 
käyttänyt toisen henkilön henkilötietoja ja siten aiheuttanut taloudellista vahinkoa tai ainakin 
vähäistä suurempaa haittaa. 
82 Euroopan komission Eurobarometri tietosuojasta nro 431, 24.6.2015 s. 100. 50 % 
Eurobarometriin vastanneista eurooppalaisista on huolissaan petoksen uhriksi joutumisesta ja 
40 % heidän online-identiteettinsä käyttämisestä petollisiin tarkoituksiin. Kolmasosa on 




Kuva 1. Euroopan komission Eurobarometri tietosuojasta nro 431, 24.6.2015. 
Kysymys potentiaalisista henkilötietoihin kohdistuvista riskeistä, jossa vastaajat 
saivat valita kolme vakavinta verkossa esiintyvää riskiä. 
Verkkourkinta eli tietojenkalastelu (phishing) on henkilötietojen harhaanjohtavaa 
keräämistä esimerkiksi sähköpostiviestein niin, että kyseiset viestit näyttävät 
tulleen luotettavalta organisaatiolta, vaikka todellisuudessa ne on lähettänyt 
aivan joku muu taho. 83  Viesteissä pyydetään erilaisia henkilötietoja, 
henkilötunnuksia, käyttäjätunnuksia, salasanoja tai luottokorttien numeroita mitä 
erilaisimpiin tarkoituksiin. Viestit pyritään saamaan näyttämään mahdollisimman 
aidoilta, ja monesti tekijät siinä onnistuvatkin erityisesti englantia tai muuta 
valtakieltä käyttävissä maissa. Näitä ”nigerialaiskirjeiksi” kutsuttuja hyökkäyksiä 
vastaan meitä suomalaisia suojaa onneksi vähän osattu kielemme, mutta 
rikolliset kehittyvät koko ajan. Phishing jakautuu erilaisiin muotoihin sen mukaan, 
miten tietoja kalastellaan. Näistä muutamia ovat esimerkiksi pharming, missä 
käyttäjä ohjataan huijaussivustoille, jotka näyttävät ulkoasultaan samoilta kuin 
                                                     
83 Tietosuojavaltuutetun toimisto ’Huijaussähköposti, mikä se on?’ 15.9.2010. Lisätietoa 
phishingistä mm. tietoturvayhtiö Symantec: Symantec.com, Security Response, Phishing. 
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oikeat. Smishingissä käyttäjä ohjataan huijaussivustoille tekstiviesteillä, joissa 
usein sanotaan, että käyttäjien tulee kirjautua annetulle sivustolle 
peruuttaakseen palvelun, jota he eivät oikeasti ole tilanneet. Spear-phishingissä 
kalasteluviestit kohdistetaan yrityksen työntekijöihin ja heiltä yritetään saada 
ongittua salasanoja ja käyttäjätunnuksia esiintymällä yrityksen työntekijänä.84 
Luottokorttien väärinkäyttö on nykyisin usein seuraus tietokoneelle asennetusta 
haittaohjelmasta (malware), joka kerää luottokortin tiedot rikoksentekijälle. 
Kyseessä on päätelaitteen salainen seuranta tai vakoilu. Nämä haittaohjelmat 
voidaan jakaa sekoitettuihin tai kohdistettuihin hyökkäyksiin. 85  Yksi tietojen 
varastamiseen käytettävistä keinoista on Zeus-niminen haittaohjelma, joka on 
troijalainen hevonen eli viattomaksi naamioitu haittaohjelma, joka pyrkii 
varastamaan luottamuksellista tietoa saastuneelta tietokoneelta. 86 
Luottokorttitietojen varkaus, kuten muidenkin identiteettitietojen varkaus, 
voidaan tehdä suorilla tunkeutumisilla eli krakkeroinnilla johonkin dataa 
sisältävään palvelimeen. 87  Toinen mahdollisuus saada tietoja käsiinsä on 
hyödyntää vakoilutyyppisiä haittaohjelmia, näppäilyn tallentajia (keylogger), 
jotka tallettavat näppäinten painallukset hakkereiden saataville.88 
Tietomurrot verkkokauppoihin ja verkkoasiointipisteisiin ovat enenevässä 
määrin laajentuva ilmiö. Maailmalla on tapahtunut muutamia suuria tietomurtoja, 
jotka ovat vaarantaneet satojen tuhansien tai jopa miljoonien ihmisten 
henkilötietoja.89 Läheisesti meitä Suomessa kosketti vuonna 2009 tapahtunut 
luottokorttitietojen tietomurto Espanjassa, jolloin suomalaisia korttitietoja 
                                                     
84 OECD 2009 Online Identity Theft s. 8 ja 22. 
85 OECD 2009 Online Identity Theft s. 22. Sivustoon upotettu, ns. sekoitettu haittaohjelma ei 
välttämättä erotu oikeasta sivustosta, ja sen avulla hyökkääjät saavat kerättyä tietoja uhreilta 
hyödyntämällä uhrien luottamusta oikeaan sivustoon. Kohdistetut hyökkäykset suunnataan 
tiettyihin yksittäisiin kohteisiin, joiden toimintaa on voitu seurata pidempään, jotta hyökkääjät 
saavat mahdollisimman paljon tietoa uhrin käyttäytymisestä ja voivat näin hyväksikäyttää tietoa 
hyökkäyksessään.  
86 Sanastokeskus Tiivis tietoturvasanasto s.19. Lisää troijalaisista mm. Symantec.com, Security 
Response, TrojanZbot.  
87 Poliisi.fi Rikosilmiöitä: Maksukorttirikollisuus. 
88 Symantec.com Introduction to Spyware Keyloggers.  
89 Vuonna 2013 tapahtui tietomurto Yhdysvalloissa toimivaan Target-kauppaketjuun, jolloin 
mahdollisesti noin 40 000 kortinlukijaa ”saastui” ja miljoonien asiakkaiden luottokorttien tiedot 
vaarantuivat. Aiheesta The Wall Street Journal ’Target Hit by Credit-Card Breach’ 19.12.2013.  
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varastettiin jopa kymmeniltä tuhansilta. 90  Kyseisen tapauksen jälkeen on 
tapahtunut useita tietomurtoja erilaisten verkkopalveluiden palvelimille, kuten 
sosiaalisen median palveluihin, sähköpostipalvelimille ja keskustelupalstoille, ja 
nämä ovat voineet vaarantaa suomalaisten käyttäjien tietoja ulkomaisten ohella. 
Suojautuessa tietomurroilta ja identiteettivarkauksilta erityisesti digimaailmassa 
paras tapa on käyttää eri palveluissa eri salasanoja.91 
Identiteettivarkauden avulla tehdyillä väärillä laskuilla aiheutetaan menetyksiä 
Suomessakin. Vuonna 2015 uutisoitiin kahdesta suuresta suomalaisiin yrityksiin 
kohdistuneesta identiteettivarkaustapauksesta. Tekijät olivat 
identiteettivarkautta hyväksikäyttäen saaneet tytäryhtiön suorittamaan 
ensimmäisessä tapauksessa noin 1 miljoonan euron aiheettoman maksun ja 
toisen yrityksen kohdalla aiheettomia maksuja kertyi jopa yli 17 miljoonan 
edestä. 92  Hyökkääjät kehittelevät koko ajan uusia hyökkäys- ja 
tietojenkalastelumuotoja ja niihin voidaan usein varautua vasta sitten, kun 
hyökkäykset ovat tapahtuneet.93 
Identiteettivarkaudet voidaan jaotella myös teon tarkoituksen perusteella 
kolmeen kategoriaan.94 
1) Taloudellista hyötyä tietoverkoissa tavoitteleva identiteettirikollisuus 
Rikoshyötyä pyritään hankkimaan kaappaamalla rikoksen uhreilta mitä tahansa 
automatisoidusti kerättävissä olevaa ja helposti rahaksi muutettavaa tietoa, joka 
lähes aina on jonkinlaista identiteettitietoa. Verkon identiteettirikosten 
                                                     
90 Yle. Espanjan korttimurto paisuu Suomessa. 27.10.2009. 
91 Ohjeen noudattamattomuus ilmenee tietomurtojen yhteydessä, kun yleisimmät salasanat 
avaavat pääsyn monien tietoihin, Ks. aiheesta esim. Taloussanomat. Käytätkö näitä 
salasanoja? Vaihda ne heti. 29.11.2011, missä maailman yleisimmiksi salasanoiksi listattiin 
esimerkiksi ”password”, ”123456”, ”qwerty” ja ”abc123”. Osa näistä on varmasti suomalaistenkin 
käytössä ja näin ollen tiedot voivat olla haavoittuvaisempia kuin vahvoja salasanoja 
käytettäessä. Vahvat salasanat ovat esimerkiksi 20-30 merkkiä pitkiä joukkoja sanoja, joista 
muodostuu lause, jotka kuitenkin ovat tarpeeksi omaperäisiä, eivätkä esimerkiksi suoraan 
kirjasta tai musiikista. Ne sisältävät sekä isoja että pieniä kirjaimia, numeroita ja 
erikoismerkkejä. Kauppalehti. Näin luot vahvan salasanan, jonka muistat. 19.1.2013. 
92 Ks. Helsingin Sanomat, Affectolta huijattiin miljoona euroa, 22.8.2015. 
93 Ks. Esim. lista Biegelman 2009 dentity Theft Handbook: Detection, Prevention, and Security 
s. 35, missä on määritelty uusia tapoja, kuten pharming, smishing, spearfishing ja vishing. 
94 SM 32/2010 Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma). Työryhmän 
loppuraportti s. 53-58. 
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ansaintalogiikka perustuu ennen kaikkea tietomassan valtavaan kokoon, eikä 
hyökkäyksiä kohdisteta yleensä yksittäisiin ihmisiin vaan esimerkiksi bottien95 
avulla hankittuun suureen määrään sähköpostiosoitteita. Identiteettivarkaus 
voidaan tehdä, jotta varastettuja henkilötietoja voidaan kaupata edelleen muille 
rikoksentekijöille.96 Tietoja voidaan käyttää myös terrorismin rahoittamiseen. 
2) Vahingoittamistarkoituksessa tehty identiteettirikollisuus  
Kiusantekotarkoituksessa toteutettu identiteettirikollisuus eroaa taloudellista 
hyötyä tavoittelevasta identiteettirikollisuudesta yleensä siinä, että ilmiö tulee 
esiin yksittäistapauksina. Reaalimaailmassa tehtyihin rikoksiin verrattuna 
tietoverkossa kunniaa tai yksityisyyttä loukkaava tieto voidaan saada leviämään 
paljon reaalimaailmaa suuremmalle joukolle. Tieto voi olla myös hyvin vaikeaa 
poistaa, kun se on kerran päätynyt internetiin. 
3) Muunlaiset identiteettivarkaudet 
Identiteettivarkauksiksi joissain tapauksissa luokiteltavia ovat myös “vahinkoa 
aiheuttamattomat” toisen henkilötiedon väärinkäyttötapaukset. 
Valtakunnansyyttäjänvirasto tuo esiin esimerkkeinä väärän 
henkilöllisyystodistuksen käytön passintarkastuksessa satamissa ja 
lentoliikenteessä, väärän tiedon antamisen hotellimajoittumisessa, noloissa 
tilanteissa esiintymisen toisen nimellä, ravintoloiden pöytien, parturiaikojen ja 
tennisvuorojen varaamisen väärillä nimillä, väärällä nimellä kirjoitetut blogit ja 
Facebook-valeprofiilit.97 Tällaisistakin identiteettivarkauksista voi syntyä haittaa 
uhrille, mutta jos haitta ei ole taloudellista tai vähäistä suurempaa, se ei täytä 
identiteettivarkauden rikostunnusmerkistöä. Näin ollen identiteettivarkauksilla on 
eräänlainen sietokynnys. 
                                                     
95 Botti on verkossa toimiva tietokoneohjelma, joka suorittaa tiettyjä määriteltyjä tehtäviä. Lisää 
boteista ks. Esim. Norton: Bots and Botnet – A Growing Threat. Saatavilla osoitteessa 
http://us.norton.com/botnet/.  
96 OECD 2009 Online Identity Theft s. 17. 
97 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelmä. VKSV lausunto s. 23. 
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Identiteettivarkaudet eivät ole pelkästään yksityishenkilöiden tekemiä rikoksia, 
vaan niitä tehdään myös järjestelmällisesti rikollisliigojen toimesta, ja 
identiteettivarkaudet liittyvät usein muihin rikoksiin. Näissä rikoksissa rikollisilla 
on enemmän resursseja kerätä tietoja ja aiheuttaa suurempia vahinkoja. 
Erityisesti kohdistetut hyökkäykset ovat suuri uhka, sillä silloin rikolliset tietävät 
uhrista jo valmiiksi tarpeeksi ja räätälöivät identiteettivarkauden sen mukaan.98  
 
2.3 Yksityisyys ja tietosuoja 
2.3.1 Määritelmä 
Yksityisyyden määritelmä vaihtelee paikasta ja lainsäädännöstä riippuen. 99 
Kuitenkin oikeus yksityisyyteen on yksi perinteisistä oikeusperiaatteista ja meillä 
on oikeus olla yksin ellei toisin säädetä. Oikeutta yksityisyyteen usein rajataan 
yhteiskunnan tarpeiden mukaan ja teknologian kehitys vaikuttaa yksityisyyden 
käsitteen muotoutumiseen ja siihen, mikä nähdään yksityisyyden piiriin 
kuuluvana.100 Yksityisyyden suoja on yksi tärkeimmistä perusoikeuksista, eikä 
sen merkitystä voi korostaa tarpeeksi.  
Suomalaisessa lainsäädännössä puhutaan sekaisin yksityiselämän suojasta ja 
yksityisyydestä peruskäsitteenä. Perustuslakimme 10 § takaa perusoikeutena 
                                                     
98 OECD 2009 Online Identity Theft s. 28. 
99 Yhdysvalloissa kirjoitettiin jo vuonna 1890 oikeudesta olla yksin (right to be let alone), kun 
Warren ja Brandeis kirjoittivat artikkelin Harward Law Review:hin. Kirjoittajat aloittavat artikkelin 
esittelemällä fundamentaalisen periaatteen, jonka mukaan yksilön tulee saada täysi 
yksityisyyden ja omaisuuden suoja. Kyseessä on ehkä kuuluisin ja vaikutusvaltaisin law review 
–artikkeli kyseisestä aiheesta ja artikkeli on ollut perustana Yhdysvaltojen yksityisyyden suojan 
lainsäädännölle.  
Brandeis’n ja Warrenin liikkeelle paneman kehityksen jälkeen merkittävä linjanveto 
amerikkalaisessa oikeudellisessa yksityisyyskeskustelussa oli vuonna 1960 ilmestynyt 
Kalifornian yliopiston Law School’in dekaanin, William L. Prosserin artikkeli Privacy, missä hän 
katsoo yksityisyyden suojan koostuvan neljästä erilaisesta asianomistajan oikeuksien 
loukkauksesta. 
Seitsemän vuotta sen jälkeen saavutettiin uusi virstanpylväs yksityisyyden suojan alalla, kun 
Alan Westin määritteli kirjassaan Privacy and Freedom yksityisyyden suojan 
itsemääräämisoikeuden avulla: ”Privacy is the claim of individuals, groups, or institutions to de-
termine for themselves when, how, and to what extent information about them is communicated 
to others.” Westin 1967 Privacy and Freedom s. 7. 
100 Kleve & De Mulder 2008 Privacy Concerns in the Information Society s. 89. 
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jokaiselle yksityiselämän suojan. 101  Yksityisyydestä taas puhutaan sekä 
henkilötietolaissa että rikoslaissa. Euroopan ihmisoikeussopimuksessa 
yksityisyyden suojaa koskee 8 artikla, jonka mukaan jokaisella on oikeus nauttia 
yksityis- ja perhe-elämäänsä, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa 
kunnioitusta. Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohdan mukaan 
jokaisella on oikeus henkilötietojensa suojaan. YK:n ihmisoikeusjulistuksen 12 
artikla suojaa mielivaltaiselta puuttumiselta yksityiselämään, perheeseen, kotiin 
tai kirjeenvaihtoon sekä loukkauksia kunniaa ja mainetta vastaan. YK:n 
kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvälisen 
yleissopimuksen 17 artikla säätää, että kenenkään yksityiselämään, 
perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti 
puuttua eikä suorittaa hänen kunniaansa ja mainettaan loukkaavia hyökkäyksiä. 
Jokaisella on oikeus lain suojaan tällaista puuttumista tai tällaisia hyökkäyksiä 
vastaan.  
Se, että yksityisyyden suojasta säädetään kaikissa näissä sopimuksissa, 
osoittaa että henkilötiedoilla on erittäin suuri merkitys kansainvälisesti. EIT 
totesi Odièvre-tapauksessa, että vaikka EIS 8 artiklassa turvataan yksilöä 
viranomaisten mielivaltaista puuttumista vastaan, se ei pelkästään velvoita 
valtiota pidättymään sellaisesta puuttumisesta, vaan yksityiselämän 
tehokkaaseen suojaan saattaa sisältyä positiivisia velvollisuuksia, kuten 
toimenpiteisiin ryhtymisen yksityiselämän suojaamiseksi jopa yksityisten 
välisten suhteiden alueella.102 
Euroopan ihmisoikeustuomioistuin on todennut Suomen rikkoneen 
ihmisoikeussopimuksen 8 §:ää eli yksityisyyden suojaa kahdessa merkittävässä 
tapauksessa. Tapauksessa K.U. v. Finland 103  kysymys oli yksityiselämän 
                                                     
101 HE 309/1993 vp s. 53. Hallituksen esityksessä päädyttiin käyttämään yksityiselämä-termiä, 
sillä se voidaan ymmärtää henkilön yksityistä piiriä koskevaksi yleiskäsitteeksi. Aiemmin tämä 
oli suojattu vuoden 1919 hallitusmuodon 6 §:ssä: “jokainen Suomen kansalainen olkoon lain 
mukaan turvattu hengen, kunnian, henkilökohtaisen vapauden ja omaisuuden puolesta”, ja 
kotirauha 11 §:ssä. HE 184/1999 vp s. 9. Kunnia, joka on myös suojattu PL 10 §:ssä, kuuluu 
vanhastaan rikoslainsäädännössä suojattuihin arvoihin, oikeushyviin, jota voidaan 
identiteettivarkaudella loukata. 
102 Odièvre v. France 13.2.2003, suuri jaosto.  
103 K.U. v. Finland nro 2872/02, EIT 2.12.2008. 
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suojan loukkauksesta, kun internetiin alaikäisen nimellä hänen tietämättään 
seksuaalisluonteisen seuranhakuilmoituksen laittanutta henkilöä ei voitu 
lainsäädännön puutteista johtuen selvittää eikä saattaa syytteeseen. 
Tapauksessa I. v. Finland kysymys taas oli potilaan yksityisyyden suojan 
loukkauksesta, kun ei ollut järjestetty riittäviä takeita sen varmistamiseksi, että 
potilasrekisteriin pääsi vain potilasta hoitanut henkilöstö. 104  Suomen tulisi 
kiinnittää huomioita näihin yksityisyyden loukkauksiin ja pyrkiä suojaamaan 
jokaisen yksityisyyttä paremmin, erityisesti nykyisessä globaalissa 
verkottuneessa maailmassa, jossa perusoikeuksien merkitys korostuu. 
Yksityisyyden voi luokitella eri toimintaympäristöjen mukaan. Saarenpään 
luokittelu käsittää fyysisen, alueellisen ja sosiaalisen yksityisyyden, 
mediayksityisyyden, viestintäyksityisyyden, anonymiteetin, 
henkilötietoyksityisyyden, oikeuden tulla arvioiduksi oikeassa valossa, 
tiedollisen omistusoikeuden ja potilaan yksityisyyden.105 Yksityisyyden suojan 
lähtökohtana on jokaisen oikeus yksityiselämään muiden siihen aiheetta 
puuttumatta. Kuitenkin yksityiselämän piirin määrittely on vaikeaa, varsinkin 
nykyisessä sosiaalisten verkkojen ja medioiden maailmassa. Yksityiselämään 
kuuluu muun muassa yksilön oikeus vapaasti solmia ja ylläpitää suhteita muihin 
ihmisiin ja ympäristöön sekä oikeus määrätä itsestään ja ruumiistaan.106 
                                                     
104 I. v. Finland (nro 40412/98, EIT 17.7.2008. 
105 Saarenpää 2002 Yksityisyys, yksityiselämä, yksilön suoja – yksityisyyden käsitteellistä 
kuvausta s. 315 ja 333-334 sekä Saarenpää 2013 Personrätt – integritetsrätt s. 97-100. Termiä 
yksityisyys ei ole määritelty lainsäädännössä, sillä kyseessä on hyvin monitahoinen ja laaja 
asia, mutta oikeuskirjallisuudessa on pyritty selventämään termin sisältöä. Yksityiselämä ei ole 
täysin yksityisyyden synonyymi, vaikka sitä käytetään usein samassa merkityksessä (Mahkonen 
1997 Oikeus yksityisyyteen s. 49), ja yksityiselämän suoja voidaan ymmärtää pikemminkin 
erääksi yksityisyyden elementiksi (Pöysti 1999b Tehokkuus, informaatio ja eurooppalainen 
oikeusalue s. 483). 
Yksityisyyttä ja yksityiselämän suojaa lähellä oleva käsite yksilön suoja ei ole juurikaan 
yleistynyt suomalaisessa oikeustieteessä eikä säädösteksteissä, jossain määrin kylläkin 
puhekielessä. Tästä ks. Saarenpää 2002 Yksityisyys, yksityiselämä, yksilön suoja – 
yksityisyyden käsitteellistä 
kuvausta s. 326. 
 Kun puhutaan yksilön henkilötietojen suojasta tai tietosuojasta, liikutaan myös alueella, jota 
voidaan lähestyä intimiteettisuojan näkökulmasta. Tästä aiheesta ks. Melander LM 1964 
Intimiteetin oikeussuojasta s. 785-799 sekä Oker-Blom JFT 1998 Intimitet och effektivitet - 
rättsekonomiska synpunkter på intimitetsskyddet, jossa kirjoittaja analysoi intimiteettisuojan 
käsitettä Mahkosen yksityisyyttä koskevien näkemysten ja oikeustaloustieteen valossa.  
106 Neuvonen 2012 Sananvapauden sääntely Suomessa s. 424- 425. 
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Täydellisen yksityisyyden ollessa mahdotonta nyky-yhteiskunnan tarpeet 
huomioon ottaen yksityisyytemme kuvataan laillisesti suhteessa tiettyihin 
asioihin, ihmisiin ja organisaatioihin. 107  Verkkoyhteiskunta johtaa arvojen ja 
intressien uudelleenpunnintaan, sillä yksityisyys ei ole maailmanlaajuisesti 
haluttava arvo, jonka tieltä muiden arvojen tulisi väistyä. Voikin esittää 
käsityksen, että niin kutsutut diginatiivit (digital natives) – he, jotka ovat 
syntyneet 1980-luvun jälkeen ja ovat uppoutuneet teknologian maailmaan 
jakaen itsestään koko ajan enemmän tietoa julkisesti – ovat vähemmän 
huolestuneita yksityisyydestään kuin vanhemmat sukupolvet.108 Teknologinen 
kehitys on johtanut mahdollisuuksiin tarkkailla ihmisiä välillisesti tai välittömästi 
ja heidän yksityisyyttään on entistä helpompi loukata, kun tietoa on mahdollista 
etsiä, kerätä ja yhdistellä eri lähteistä.109 Tämän vuoksi on luotu sekä kotimaista 
että kansainvälistä lainsäädäntöä ohjaamaan ja rajoittamaan valvontaa. Tällä 
hetkellä ongelmana on kansainvälisen sääntelyn sirpaleisuus. 
Henkilötietojen suoja pohjautuu alun perin yksityisyyteen ja on 
verkkoyhteiskunnan yksi merkittävimpiä oikeusperiaatteita.110 Henkilötiedot ovat 
osa yksityisyyttämme ja kuuluvat yksityisyyden suojan piiriin, mutta samalla se 
on laajempi kysymys, sillä henkilötietojen suoja koskee kaikkea 
henkilötietojemme käsittelyä. 111  Tarkemmin henkilötietojen suoja 
on ”luonnollisen henkilön yksityisyyden ja hänen tiedollisen 
itsemääräämisoikeutensa suojaamista ohjaamalla ja rajoittamalla 
henkilötietojen käyttöä tietosuojasäädöksin ja säännöksin.” 112  Synonyymina 
käytetään termiä tietosuoja.113 Henkilötietolaki on meidän peruslakimme, joka 1 
                                                     
107 Saarenpää 2008 Perspectives on Privacy s. 26. 
108 Bygrave 2014 Data Privacy Law, International Perspective s. 22.  
109 Saarenpää 2013 Personrätt – integritetsrätt s. 44. 
110 Saarenpää 2016b Oikeusinformatiikka s. 219. 
111 Saarenpää 2016b Oikeusinformatiikka s. 219. 
112 Saarenpää 1999 Tietosuoja s. 1163. 
113 Englannin kielessä yksityisyydestä käytetään termiä privacy ja erityisesti tietosuojaan 
viitataan termeillä data protection ja data security. Joskus käytetään myös termiä data privacy.  
Korhonen 2016 Sähköinen asiointi ja viestintä julkisella sektorilla s. 362-363. Tietosuoja ja 
henkilötietojen suoja -käsitteille voidaan myös löytää hieman erilainen sisältö, jolloin tietosuoja 
tarkoittaisi koko tietosuojalainsäädännön kenttää kaikkine yleis- ja erityislakeinen ja 
henkilötietojen suoja puolestaan kattaisi lähinnä perustuslain 10.1 §:n säännöksen, 
henkilötietodirektiivin, henkilötietolain sekä taustalla olevat YK:n, EN:n ja EU:n perus- ja 
ihmisoikeusvelvoitteet. 
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§:n mukaisesti toteuttaa yksityiselämän suojaa ja muita yksityisyyden suojaa 
turvaavia perusoikeuksia henkilötietoja käsiteltäessä.114 Laissa ei ole erillistä 
yksityisyyden suojan määritelmää, mutta lain esitöissä todetaan, 
että: ”Pykälästä ilmenee kuitenkin, että oikeus yksityisyyden suojaan 
muodostuu yksityiselämän suojan lisäksi muistakin henkilötietojen käsittelyssä 
merkityksellisistä perusoikeuksista. Näitä ovat itsemääräämisoikeuden ja sitä 
ilmentävän henkilökohtaisen vapauden lisäksi esimerkiksi oikeus kunniaan.”115 
Huolimatta siitä, että henkilötietolaki on tietosuojan yleislaki, henkilötietojen 
suojaa koskeva lainsäädäntö on kokonaisuutena pirstaleinen, sillä kaikki 
henkilötietojen suojaa sekä erilaisia rekistereitä koskevat säännöt sisältyvät 
useisiin eri säännöksiin.116 
Euroopan unionin sääntelyssä yksityisyys ja tietosuoja ovat läheisesti 
linkittyneitä, mutta Bygrave painottaa, etteivät ne ole identtisiä käsitteitä, ja 
tietosuoja varataan normeille, jotka suojaavat yksityisyyttä laaja-alaisempia 
intressejä. 117  Henkilötietojen suojan keskeiset periaatteet ovat 
henkilötietodirektiivistä johdettuja, edelleen voimassaolevia kaikille yhteisiä 
periaatteita. Niitä ovat lakisääteisyyden, perusoikeuksien suojan, 
tunnistettavuuden, tiedollisen itsemääräämisoikeuden, informaation laadun, 
tarkoitussidonnaisuuden, tietoturvallisuuden, automaattisen arvioinnin kiellon ja 
viranomaisohjeuksen itsenäisyyden periaatteet.118 
Ensimmäinen tietosuojaa käsittelevä laki annettiin vuonna 1970 Saksan 
liittotasavallan Hessenin osavaltiossa ja ensimmäinen koko valtion käsittävä laki 
Ruotsissa 11.5.1973 (datalagen). 119  Laki korvattiin uudella henkilötietolailla, 
                                                     
114 Muita henkilötietojen käsittelyä ja –suojaa käsitteleviä lakeja ovat mm. julkisuuslaki (laki 
viranomaisten toiminnan julkisuudesta 621/1999), työelämän tietosuojalaki (laki yksityisyyden 
suojasta työelämässä 759/2004) ja tietoyhteiskuntakaari (917/2014). 
115 HE 96/1998 vp s. 31. 
116 Pöysti 2006 Oikeudellisen tiedon niukkuus ja henkilötietojen suoja s. 306. 
117 Bygrave 2014 Data Privacy Law, International Perspective s. 26. 
118 Saarenpää 1999 Tietosuoja s. 1170. 
119 Saarenpää 1999 Tietosuoja s. 1167. Ruotsin Datalag (1973:289) -lain pohjana oli mietintö 
SOU 1972:47 ja tarkoituksena oli luoda laki, joka suojaa yksityisiä henkilöitä luvattomalta 
tietoihin tunkeutumiselta rekistereissä. 
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Personuppgiftslagen (PUL), joka tuli voimaan 24.10.1998. 120  Uudempi laki 
pohjautuu Suomen henkilötietolain tapaan EU:n henkilötietodirektiivin 
(95/46/EY) jäsenvaltion lainsäädännölle asettamille velvoitteille. Suojan 
kohteena on personliga integritet. Norjassa yksityisyydestä käytetään termiä 
personvern eli kirjaimellisesti henkilön suoja. 121  Ranskassa jokaisen 
yksityiselämä suojataan siviililaissa. 122  Saksassa yksityisyyden suojasta – 
kirjaimellisesti persoonallisuuden suojasta Persönlichkeitsschutz – säädetään 
Saksan liittovaltion tietosuojalaissa (Bundesdatenschutzgesetz 123 ) vuodelta 
1990. Saksan perustuslakituomioistuin antoi vuonna 1983 merkittävän 
ennakkopäätöksen, jolla perustettiin tiedollinen itsemääräämisoikeus 
fundamentaaliseksi perusoikeudeksi. Tämä päätös on virstanpylväs tietosuojan 
alalla.124 
Euroopan unionissa on herätty siihen, että henkilötietoja kerätään enenevissä 
määrin ja kehittyneemmin keinoin ja siihen liittyvä sääntely vaatii uudistamista. 
Euroopan komissio, parlamentti ja neuvosto neuvottelivat tietosuojasäädännön 
uudistamisesta useamman vuoden ajan ja pääsivät sopuun vuoden 2015 
lopulla. Vanha henkilötietodirektiivi korvataan asetuksella (2016/679/EU) 
luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden 
tietojen vapaasta liikkuvuudesta, joka lyhyesti tunnetaan nimellä yleinen 
tietosuoja-asetus. Yleinen tietosuoja-asetus tulee voimaan 25.5.2018. 
Asetuksella päivitetään tietosuojan periaatteita ja vahvistetaan yksilöille 
oikeuksia sekä annetaan tietojenkäsittelijöille velvollisuuksia. Lisäksi 
menetelmät sääntöjen varmistamiseen vahvistetaan sekä säädetään 
seuraamukset sääntöjen rikkomisesta. Koska kyseessä on asetus, se on 
suoraan sovellettavaa oikeutta kaikissa jäsenmaissa. 
                                                     
120 Personuppgiftslagen (1998:204). Lain valmistelusta kts. mm. SOU 1993:10. Lain tulkinnassa 
tärkeimmäksi esityöksi mainitaan SOU 1997:39. Lain sisällöstä ja keskeisistä käsitteistä 
yksityiskohtaisemmin Seipel 2001 Sweden s. 122-146. 
121 Lov om behandling av personopplysninger (personopplysningsloven), LOV-2000-04-14-31. 
122 “Chacun a droit au respect de sa vie privée.” Art. 9, Code civil. 
123 Gesetz zur Fortentwicklung der Datenverarbeitung und des Datenschutzes vom 20. 
Dezember 1990. 
124 Informationelle Selbstbestimmung, BVerfGE 65, 1. 
Saarenpään mukaan tämä saksalainen ilmaisu tiedollinen itsemääräämisoikeus on valaiseva 
yleiskuvaus, joka osoittaa, että henkilötiedoistamme määräämme ensi sijassa me itse. 
Saarenpää 2016a Näkökulmia yksityisyyteen, tietoturvaan ja valvontaan s. 4. 
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Yksityisyyden suoja on yksi Yhdysvaltojen perusperiaatteista, vaikka mediassa 
on ilmennyt  tapauksia, joissa valtio on suorittanut massavalvontaa 
kansalaisiaan kohtaan ja maailmanlaajuisesti. 125  Yhdysvalloissa käytetään 
useimmiten termiä privacy kuvaaman yksilön yksityisyyden suojaa sisältäen 
oikeuden olla yksin, henkilökohtaisen vapauden ja autonomian. 126 
Yksityisyyden suojaa ei ole täsmällisesti säädetty Yhdysvaltojen perustuslaissa, 
mutta se voidaan tulkita ainakin 1., 4. ja 14. perustuslain lisäyksestä. 127 
Yksityisyyden suojaa koskeva laki (the Privacy Act) annettiin Yhdysvalloissa 
vuonna 1974. 128  Laki sääntelee hyvää tietojenkäsittelytapaa, johon kuuluu 
yksilöiden henkilötietojen kerääminen, ylläpito, käyttö ja levittäminen liittovaltion 
henkilörekistereissä. Lakia sovelletaan siis vain liittovaltion hallitukseen, eikä se 
ole kokonaisvaltainen henkilötietolaki. Yhdysvalloissa yksityisyyden suoja 
nähdään pääasiassa tärkeänä varmistamassa suoja ja asettamassa rajat 
valtion ”tunkeutumista” vastaan.129 Näin ollen Yhdysvaltojen yksityisyyden suoja 




Jokaisella meistä tulisi olla oikeus itse määrätä yksityisyydestämme, mutta 
yksityisyys on erotettava itsemääräämisoikeudesta. Yksityisyys on vapautta, 
joka kuuluu yksilöille, ei ryhmille tai organisaatioille. Itsemääräämisoikeus taas 
                                                     
125 Tässä viittaan esille tulleisiin Yhdysvaltojen suorittamiin vakoilutapauksiin, muun muassa 
Edward Snowdenin paljastuksiin NSA:n vakoilusta vuodelta 2013. 
126 Ensimmäiset tietosuojaperiaatteet Yhdysvalloissa säädettiin vuonna 1973. US Department of 
Health, Education and Welfare 1973 s. 41. 
127 1. lisäys koskee sananvapautta, uskonnonvapautta ja kokoontumisvapautta. 4. lisäys 
rajoittaa viranomaisten oikeutta tehdä henkilöntarkastuksia sekä kotietsintöjä. 14. lisäys takaa 
muun muassa oikeudenmukaisen oikeusprosessin ja tasavertaisen kohtelun. 
128 The Privacy Act of 1974, 5 U.S.C. § 552a. Muita yksityisyyden suojaa koskevia lakeja 
Yhdysvalloissa ovat muun muassa the Children’s Online Privacy Protection Act (COPPA) 1998, 
the Fair Health Information Practice Act 1997, ja the Fair Credit Reporting Act 1997. 
129 Bygrave 2014 Data Privacy Law, International Perspective s. 112. Euroopassa taas tärkeää 
on jokaisen oikeus omaan nimeen, kuvaan ja maineeseen sekä yksityisyyteen muihinkin 
tahoihin nähden kuin valtioon. Euroopan ja Yhdysvaltojen yksityisyyden suojan eroista 
enemmän artikkelissa Whitman, Yale Law School Faculty Scholarship 2014 The Two Western 
Cultures of Privacy: Dignity versus Liberty. 
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on yksi piirre ihmisten välisissä suhteissa: se on valtaa määrätä omasta 
vapaudestaan ja valinnoistaan. Yksityisyyden suojalla suojataan tätä 
vapautta. 130  Saarenpään mukaan ihminen itse on henkilötietojen käsittelyn 
subjekti, ei objekti, ja näin ollen hänen tulee tietää mihin tarkoitukseen hänen 
henkilötietojaan käytetään.131 Henkilötietolain esitöissä itsemääräämisoikeus on 
määritelty näin: 
”Yksityisyyden suojaan kuuluu myös oikeus tietää ja päättää itseään 
koskevien tietojen käytöstä. Yksilön oikeuksiin itseään koskeviin 
tietoihin vaikuttavat yksityiselämän suojan lisäksi muutkin 
perusoikeudet. Useiden perusoikeuksien perustana on henkilön 
itsemääräämisoikeus. Itsemääräämisoikeus henkilötietojen 
käsittelyssä merkitsee, että tietojen käsittelytoimien on ensisijaisesti 
perustuttava rekisteröidyn suostumukseen.”132 
Itsemääräämisoikeus on siis kykyä tehdä päätöksiä ja toteuttaa kyseiset 
päätökset eli kykyä harkintaan, päättämiseen ja toimintaan eli kompetenssiin.133 
Näiden päätösten kohteena on jokin ihmistä koskeva asia, ja nämä asiat 
voidaan jakaa omia asioita koskeviin ja itseä koskeviin päätöksiin.134 
Identiteettivarkauden käsittäessä toisen henkilötietojen väärinkäyttämisen 
toistuvasti kuulee vaatimuksia, että ihmisillä pitäisi olla oikeus omistaa omat 
tietonsa.135 Tästä herää kysymys, voiko omia tietojaan omistaa? Omistusoikeus 
tarkoittaa sitä, että omistajalla on lähtökohtaisesti yksinoikeus määrätä 
esineestään, vaikka poikkeuksellisesti tätä oikeutta voidaan rajoittaa. Tieto on 
erilainen asia kuin aineellinen esine, ja tietoon kohdistuvat oikeudet ovat 
                                                     
130 van Dijk 2012 The Network Society s. 120-121. 
131 Saarenpää 2013 Personrätt – integritetsrätt s. 105. 
132 HE 96/1998 vp s. 30. Esitöissä myös todetaan, että henkilötietolain tarkoituksena on turvata 
yksilön tiedollinen itsemääräämisoikeus ja oikeus yksityisyyteen. 
133 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 92. 
134 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 92. Omia asioita koskevia päätöksiä ovat kaikki 
yksilön omaa toimintaa koskevat päätökset ja itseä koskevat päätökset liittyvät siihen, millainen 
yksilö on tai haluaa olla. 
135 Tästä ilmiöstä käytetään termiä my data tai suomalaisittain oma data kuvaamaan sitä, että 
kerätty tieto on tietoa rekisteröidystä henkilöstä. 
 33 
omistusoikeuden sijaan yleensä kielto-oikeuksia: ne antavat oikeudenhaltijalle 
mahdollisuuden kieltää muita hyödyntämästä tietoa. Kyse voi olla esimerkiksi 
sisäpiiritiedosta tai todisteista. Tieto on myös kilpailematon hyödyke. Se, että 
yksi ihminen tietää jotain ja käyttää sitä hyödykseen, ei estä muita 
samanaikaisesti tietämästä ja hyödyntämästä samaa tietoa. Tietoihin ei 
lähtökohtaisesti kenelläkään ole oikeuksia, mutta poikkeuksellisesti monillakin 
osapuolilla voi olla samoihin tietoihin oikeuksia, joilla rajoitetaan muiden pääsyä 
niihin.136 
Erilaisia oikeuksia tietoon137 voidaan eritellä tiedon lähteen ja vastaanottajan 
mukaan: jokaisella on oikeus julkiseen tietoon (esim. julkisuuslain 3 luvun 9 §:n 
nojalla); oikeus ilmaista tietoa, olla ilmaisematta tai salata sitä; mahdollisuus 
päästä tietovarantoihin ja tietoverkkoihin; oikeus vastaanottaa tietoa tai olla 
vastaanottamatta sitä; oikeus tiedolliseen yksityisyyteen ja tiedolliseen 
itsemääräämisoikeuteen sekä oikeus sivistykseen ja oppimiseen (PL 16 §).138 
Kansalaisella on myös henkilötietolain 26 §:n mukainen oikeus omien tietojen 
tarkistamiseen henkilörekistereistä.139 
Saarenpää mukaan itsemääräämisoikeus pitää sisällään viisi keskeistä 
peruselementtiä: ”Ne ovat (1) oikeus sisäiseen vapauteen, (2) oikeus ulkoiseen 
vapauteen, (3) oikeus kompetenssiin, (4) oikeus valtaan ja (5) oikeus tietoon.” 
Itsemääräämisoikeus on hänen mukaan keskeisessä asemassa oleva 
metaoikeus, joka sääntelee suhdettamme koko vallitsevaan yhteiskuntaan.140 
Tiedollinen itsemääräämisoikeus on yleisen itsemääräämisoikeuden yksi 
peruselementti, joka täydentää fyysistä yksityisyyttä ja muita yksityisyyden 
                                                     
136 Pitkänen & Tiilikka 2013 Henkilötietojen suoja s. 10-12. 
137 Englanniksi oikeus tietoon voidaan nähdä usean eri termien kautta: freedom of information, 
access to documents tai access to information. 
138 Korhonen 2003 Perusrekisterit ja tietosuoja s. 16-17. Yhdysvalloissa on tunnustettu 
oikeuksia mm. kopiointiin, käyttöön, paljastamiseen, koskemattomuuteen, oikeellisuuteen ja 
tavoitettavuuteen. Perussäännöksenä on Freedom of Information Act (1966). 
139 Henkilötietolakiin sisältyy myös tietojen korjaamisvelvollisuus. HetiL 29 §:n mukaan 
”[r]ekisterinpitäjän on ilman aiheetonta viivytystä oma-aloitteisesti tai rekisteröidyn 
vaatimuksesta oikaistava, poistettava tai täydennettävä rekisterissä oleva, käsittelyn 
tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilötieto. 
Rekisterinpitäjän on myös estettävä tällaisen tiedon leviäminen, jos tieto voi vaarantaa 
rekisteröidyn yksityisyyden suojaa tai hänen oikeuksiaan.” 
140 Saarenpää 2009 Henkilö- ja persoonallisuusoikeus s. 277 ja 281–282. 
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muotoja verkkoyhteiskunnassa. 141  Tiedollisen itsemääräämisoikeuden nojalla 
jokaisella on valta päättää omista henkilötiedoistaan: pitää salassa itseään 
koskeva tieto, saada itseään koskeva tieto ja vaikuttaa itseään koskevien 
tietojen luovuttamiseen ja keräämiseen. Itsemääräämisoikeus ei kuitenkaan voi 
olla täysin rajoittamatonta, sillä sen rajoittaminen muiden intressien vuoksi voi 
olla tarpeen.  
Yleisen tietosuoja-asetuksen 18 artikla antaa rekisteröidylle oikeuden siirtää 
hänestä tallennetut tiedot järjestelmästä toiseen, eli uudenlaisen oikeuden 
tietojen siirrettävyyteen (right to data portability) ja näin ollen tukee tiedollista 
itsemääräämisoikeutta. Artiklan mukaan: 
1) “Kun henkilötietoja käsitellään sähköisin keinoin, jäsennellyssä ja 
yleisesti käytetyssä muodossa, rekisteröidyllä on oikeus saada 
rekisterinpitäjältä jäljennös käsiteltävistä tiedoista yleisesti käytetyssä 
sähköisessä ja jäsennellyssä muodossa, joka antaa rekisteröidylle 
mahdollisuuden käyttää tietoja edelleen. 
2) Kun rekisteröity on itse antanut henkilötiedot ja niiden käsittely 
perustuu suostumukseen tai sopimukseen, rekisteröidyllä on oikeus 
siirtää kyseiset henkilötiedot ja kaikki muut rekisteröidyn itsensä 
antamat, automatisoituun käsittelyjärjestelmään tallennetut tiedot 
toiseen järjestelmään, yleisesti käytetyssä sähköisessä muodossa, sen 
rekisterinpitäjän estämättä, jonka hallusta henkilötiedot poistetaan.” 
Teknologioiden ja erityisesti niiden välityksellä tapahtuvan mainonnan 
kehittyessä henkilötiedoista on tullut yhä arvokkaampia. Tietoja kerätään 
valtavia määriä ja ihmiset luovuttavat tietojaan usein kovin 
harkitsemattomastikin, ja pahimmassa tapauksessa vaarana voi olla 
itsemääräämisoikeuden katoaminen omiin tietoihin. Ihmisen on kuitenkin itse 
aina lähtökohtaisesti valta-asemassa tietojensa suhteen, sillä Voutilaisenkin 
                                                     
141 Saarenpää 2016a Näkökulmia yksityisyyteen, tietoturvaan ja valvontaan s. 11. Tiedollisen 
itsemääräämisoikeuden päätöksentekoon liittyvistä osa-alueista Voutilainen 2012 Oikeus 
tietoon s. 243. 
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sanojen mukaan ”suostumus on keskeisessä asemassa tietojen luovutuksen 
oikeutusperustana, koska käytännössä suostumus on se väline, jolla tiedollinen 
itsemääräämisoikeus toteutetaan.”142 Näin ajattelevat myös Euroopan unionin 
kansalaiset, sillä lähes joka seitsemäs ajattelee, että heidän nimenomainen 
suostumuksensa tulisi saada ennen henkilötietojen keräämistä, tapahtui se 
online- tai offline-maailmassa.143 Yksityinen tieto voi kuitenkin päätyä Internetiin 
kolmella tapaa: tarkoituksella, vahingossa tai ilman suostumustamme ja 
tietämättämme.144 
Tutkimusten mukaan suuri osa suomalaisista kokee, että heillä ei ole täyttä 
valtaa verkossa antamiinsa omiin tietoihin, esimerkiksi korjata, muuttaa tai 
poistaa näitä tietoja.145 Suomen tasolla 60 % ja Euroopan unionin tasolla 69 % 
prosenttia Eurobarometriin vastanneista oli huolissaan siitä, kuinka 
viranomaiset ja yritykset käyttävät kerättyjä tietoja mahdollisiin muihin 
tarkoituksiin kuin mihin ne kerättiin. Myös 64 % suomalaisista kokee, että 
henkilötietojen antaminen on heille merkittävä asia, vaikka 81 % on sitä mieltä, 
että henkilötietojen antaminen on jatkuvasti kasvava osa nykyelämää. Kysely 
näyttää, että ihmiset ovat huolissaan tietojensa keräämisestä ja kerättyjen 
tietojen käyttämisestä, vaikka tietojenkeruun nähdäänkin kuuluvan nyky-
yhteiskunnan toimintaan. 
Identiteettiohjelman työryhmä katsoi, etteivät perustuslain 10 §:n yksityisyyden 
suoja ja siitä johdettava tiedollinen itsemääräämisoikeus ja tiedollinen 
omistusoikeus aina toteudu, koska kansalaisella ei ole todellisuudessa 
mahdollisuutta hallita omaa henkilöllisyyttään uusissa toimintaympäristöissä.146 
                                                     
142 Voutilainen 2012 Oikeus tietoon s. 243. 
143 Euroopan komission Eurobarometri tietosuojasta nro 431, 24.6.2015 s. 59. Kuitenkin vain 
noin viidesosa vastaajista sanoi lukevansa ehdot tai tietosuojakäytännön kokonaisuudessaan. 
Eurobarometri tietosuojasta s. 84. 
144 Solove 2007 The Future of Reputation – Gossip, Rumor, and Privacy on the Internet s. 30.   
145 Euroopan komission Eurobarometri tietosuojasta nro 431, 24.6.2015 s. 9 ja Suomea 
koskeva faktasivu. 64 % vastanneista vastasi ”osittainen valta” ja 16 % ”ei lainkaan valtaa”, kun 
vaan 16 % vastanneista koki, että heillä on täysi valta tietoihinsa. EU:n 28 valtion keskiarvolla 
vastanneita oli 27 980, joista 15 % vastasi ”täysi valta”, ja yli kahdeksan kymmenestä oli sitä 
mieltä, että heillä ei ole täyttä valtaa tietoihinsa niiden luovutuksen jälkeen: 50 % vastasi 
”osittainen valta” ja 31 % ”ei ollenkaan valtaa”. 
146 SM 32/2010 Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma). Työryhmän 
loppuraportti s.97. 
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Identiteettiohjelman arvion mukaan myös sähköisen identiteettitiedon tulisi 
kuulua itsemääräämisoikeuden piiriin. Henkilöllä tulisi lähtökohtaisesti olla 
oikeus säilyttää määräysvalta itseään koskevaan informaatioon, pitää se 
halutessaan salassa tai julkistaa se, ellei laista muuta johdu. Oikeusvaltion ei 
tulisi automaattisesti sallia toisen identiteetin luvatonta käyttöä, sillä henkilön 
identiteetin oikeudeton käyttäminen rajoittaa hänen tiedollista 
itsemääräämisoikeuttaan ja siten rikkoo perustuslaissa taattua oikeutta 
yksityisyyteen.147  
Saarenpään mukaan me omistamme omat tietomme. Se seikka, että valtiolla on 
oikeus kerätä tätä tietoa, ei mitätöi oikeuttamme siihen. Voimme esimerkiksi 
kieltäytyä luovuttamasta tietoja kaupallisiin tarkoituksiin. 148  Hänen mukaansa 
oikeus tietoon on viime vuosina tullut yhä tärkeämmäksi 
itsemääräämisoikeuden osaksi, sillä ”[j]otta voisimme perustellusti päättää 
itseämme ja yhteiskuntaa koskevista asioista, tarvitsemme enenevässä määrin 
asianmukaista tietoa itsestämme, yhteiskunnasta, erilaisista yhteisöistä ja 
joskus myös muista kansalaisista.”149 
Oikeusministeriön kannan mukaan tiedollinen itsemääräämisoikeus on kuitenkin 
suhteellinen sen vuoksi, että lainsäädäntö ei estä sitä, että henkilöillä on sama 
nimi, ja että useissa käytännön tilanteissa ei käytetä eikä voidakaan käyttää 
esimerkiksi henkilötunnusta. Henkilötietojen suojassa on muutoinkin kysymys 
aina tilanne- ja tapauskohtaisesta punninnasta.150 
                                                     
147 SM 32/2010 Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma). Työryhmän 
loppuraportti s. 84. 
148 Saarenpää 2008 Perspectives on Privacy s. 35-36 
149 Saarenpää 2016a Näkökulmia yksityisyyteen, tietoturvaan ja valvontaan s. 9. 
Informaatiovapauden periaate taas on sekä demokratian, kulttuurin että yksityisen talouselämän 
toimivuuteen liittyvä keskeinen yhteiskuntaperiaate. Informaation tulee lähtökohtaisesti olla 
vapaasti käyttävissä sekä yksityisesti, yhteiskunnallisesti, viestinnällisesti että myös 
kaupallisesti, Saarenpää 2016a Näkökulmia yksityisyyteen, tietoturvaan ja valvontaan s. 12. 
150 OM 4/41/2013 Identiteettivarkaus; henkilöllisyyden luomista koskevan hankkeen 
(identiteettiohjelma) työryhmän loppuraportin arviointia ja ehdotuksia jatkotoimiksi, Arviomuistio 
s. 15. Toisen tietojen lailliseen hankkimiseen on laajat mahdollisuudet esimerkiksi PRH:sta tai 
VTJ:stä, joten etenkin nimi ja henkilötunnus voidaan erään kannan mukaan nähdä yhteisinä 
hyödykkeinä ennemmin kuin yksilön omassa määräysvallassa olevina tietoina. Toisin on 
käyttäjätunnuksen ja salasanan osalta, sillä oletuksena on, että vain käyttäjä itse tietää 
salasanansa. Partanen Tietosuoja 2009 Ei vain identiteetin turvaksi s. 8-11. 
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2.3.3 Yksityisyyden ja tietosuojan uhat 
Varsinkin nykyisessä ubiikissa maailmassa yksityisyyttä ja tietosuojaa uhataan 
jatkuvasti niin valtion kuin yksityisenkin taholta. Uhkia erityisesti ovat 
henkilörekistereiden ja tietokantojen (database) käyttö, tietojen yhdistely ja 
kerääminen, profilointi, valvonta ja jäljittäminen (tracking). Hyökkääjien 
yleisimmin käyttämiä keinoja ovat haittaohjelmat, kuten virukset, madot ja 
vakoiluohjelmat, joita voidaan levittää esimerkiksi sähköpostitse tai 
internetsivujen välityksellä. Enemmän näistä edellä jaksossa 2.2.2.  
Nykyisin teknologian kehityttyä voidaan biometristen tunnisteiden avulla 
tunnistaa ihminen hänen biologisten ominaisuuksiensa avulla. Tällaiset 
biometriset tunnisteet vaikuttavat tulevaisuudessa siihen, mikä on katsottava 
ihmisen henkilötiedoksi. Ihmisen sormenjäljen voidaan varmasti argumentoida 
olevan henkilötieto – sitähän käytetään enenevässä määrin tunnistamiseen niin 
passeissa kuin puhelimissakin ja jopa kuntosaleilla. Miten esimerkiksi on 
verinäytteiden laita ja miten tällaiset biometriset tunnisteet vaikuttavat 
yksityisyyden suojaan? Euroopan Neuvoston tietosuojasopimuksen artiklaan 6 
lisättiin biometriset tunnisteet arkaluonteisten tietojen joukkoon vuonna 2012.151 
Kuitenkin monia biometrisiä tunnisteita on vaikea pitää salassa, sillä lähes 
kenestä tahansa on mahdollista hankkia ainakin kasvokuva, ja jopa myös 
sormenjäljet. 152  Biometristen tunnisteiden käyttöä identiteettivarkauksien 
estämisessä tulisi välttää siksi, että näiden tietojen huolimaton käyttö 
edesauttaa ns. spoofingia eli tietojärjestelmän huijaamista, koska pelkkää 
                                                     
151 Tilburg Institute for Law, Technology, and Society 2013 Report on the Application of the 
Principles of Convention 108 to the Collection and Processing of Biometric Data s. 12. Aiheesta 
myös Korja 2016 s. 434. 
152 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 431. Ks. myös Privacy Internationalin selonteko 
biometrisestä tunnistamisesta: Biometrics: Friend or foe of privacy? Saatavilla internetissä 
osoitteessa: 
https://www.privacyinternational.org/sites/default/files/Biometrics_Friend_or_foe.pdf. 
Kirjoitusajankohtaa ei ole ilmoitettu. 
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biometriaa käyttävä järjestelmä on hyvin haavoittuva identiteettivarkauksien 
suhteen.153 
Yksityisyyden suojan voidaan van Dijkin näkemyksen mukaan nähdä 
korvautuneen henkilötietojen suojalla, ja joskus sekin on supistunut näiden 
tietojen tietoturvaan.154 Erilaisilla periaatteilla voidaan vähentää uhkia ja niistä 
koituvia haittoja. Näitä ovat muun muassa:155 
1) Vähimmän puuttumisen periaate: vähin mahdollinen määrä 
henkilötietoja tulee kerätä ja käyttää annettuun tarkoitukseen. 
2) Tarkoitussidonnaisuuden periaate: henkilötietoja tulee kerätä ja 
käyttää vain tarkasti määriteltyihin tarkoituksiin   
3) Laatuperiaate: henkilötietojen tulee olla laadultaan oikeita, täydellisiä 
ja ajantasaisia sekä hyvin suojattuja. 
4) Läpinäkyvyyden- tai avoimuuden periaate: Ihmisillä, joiden tietoja on 
kerätty, tulee olla oikeus tietää mitä tietoja heistä on kerätty, mihin 
tarkoitukseen, kenellä on pääsy niihin, mitä tiedoille tapahtuu ja 
kenelle ne siirretään.  
                                                     
153 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 163. Korja mainitsee, että erityisesti silloin, ”jos 
useat toisistaan riippumattomat järjestelmät käyttävät samaa biometriaa, sen menettäminen 
identiteettivarkaalle on yksilön kannalta todella haitallista.” Tällöin uhrin on mitätöitävä 
biometrinen tunniste näissä järjestelmissä, mikä sulkee ainakin osittain hänet näiden 
ulkopuolelle tai ottaa riskin, että identiteettivaras voi koska tahansa tunnistautua häneksi, sillä 
biometristä tunnistetta kuten sormenjälkeään ei voi vaihtaa. 
154 van Dijk 2012 The Network Society s. 121-122. 
155 van Dijk 2012 The Network Society s. 164. 
 39 
 
Kuva 2. Euroopan komission tietosuoja-eurobarometrin mukaan 94 % 
suomalaisista ja 89 % Euroopan unionin kansalaisista pitää tärkeänä, että 
henkilötietoja koskevat samat oikeudet ja sama suoja riippumatta siitä, missä 
maassa palvelua tarjoava viranomainen tai yritys toimii.156  
Henkilötietodirektiivin (95/46/EY) mukainen vastaavuus- eli 
adekvaattisuusvaatimus sääntelee riittävää tietosuojaa. Henkilötietojen 
siirtäminen Euroopan unionin ulkopuolelle edellyttää kolmannen maan 
tietosuojalainsäädännöltä eurooppalaisesta näkökulmasta hyväksyttävää tasoa. 
                                                     
156 Euroopan komission Eurobarometri tietosuojasta 24.6.2015. Suomea koskeva faktasivu, 
saatavilla internetissä: http://ec.europa.eu/public_opinion/archives/ebs/ebs_431_fact_fi_fi.pdf.  
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EU:n komissio antoi 25.8.2000 niin sanotun Safe Harbour -päätöksen, jonka 
nojalla Yhdysvaltojen todettiin takaavan sen alueelle siirrettyjen henkilötietojen 
suojan riittävän tason ja jonka nojalla eurooppalaisten henkilötietoja on voitu 
siirtää Yhdysvalloissa käsiteltäväksi. 157  EU:n tuomioistuin kuitenkin katsoi 
6.10.2015 antamassaan niin sanotun Schrems-tapauksen tuomiolauselmassa, 
että kyseinen Safe Harbour -päätös on pätemätön, eikä tämän jälkeen 
henkilötietoja voinut siirtää Euroopan ja Yhdysvaltojen välillä kyseisen 
päätöksen perusteella.158  
Euroopan unionin valtioilla ja Yhdysvalloilla on vahvat siteet erityisesti 
kaupallisesti ja henkilötietojen siirto on iso ja tarpeellinen osa kaupankäyntiä 
nykyisessä globaalissa digitaalisessa maailmassa. On tärkeää, että 
henkilötiedot suojataan tarpeellisella ja riittävällä tasolla. Tämän vuoksi Safe 
Harbourin tilalle laadittiin uusi korvaava EU-US Privacy Shield –sopimus, joka 
hyväksyttiin Euroopan komissiossa heinäkuussa 2016. Sen nojalla yritykset 
voivat listautua noudattamaan sopimusta, jolloin Yhdysvaltojen Department of 
Commerce tarkistaa, että näiden yritysten tietosuojalausekkeet noudattavat 
Privacy Shieldin korkeita tietosuojavaatimuksia. Euroopan komissio julkaisi 
ohjeen, jossa selitetään, kuinka henkilöiden tietosuojaoikeudet varmistetaan ja 
millaisia oikeussuojakeinoja Privacy Shieldin alla on käytettävissä, jos ilmenee 
epäilys tietojen väärinkäytöstä tai tietosuojaoikeuksien loukkauksesta. 
Tietosuojaa pidetään tämän sopimuksen alla fundamentaalisena kansalaisten 
oikeutena, jota kaikkien sen piirissä tulevien tulee noudattaa.159  
Privacy Shield antaa yksityishenkilöille erinäisiä oikeuksia ja yrityksille tiettyjä 
velvollisuuksia tietosuojaan liittyen. Tietojen keräämisen kohteilla on oikeus 
tiedonsaantiin heidän henkilötietojensa käsittelystä: yrityksellä on 
tiedonantovelvollisuus ja yksilöillä on oikeus pyytää tietoja henkilötietojen 
keräämiseen liittyen sekä oikeus saada pääsy omiin tietoihinsa. Yritykset saavat 
                                                     
157 Euroopan unionin komission päätös 2000/520/EY. 
158 EU:n tuomioistuimen 6.10.2015 antama ratkaisu asiassa C362/14 Shrems. 
159 Euroopan komissio. Guide to the Eu-U.S. Privacy Shield. 2016. Privacy Shieldiin listatuneet 
yhtiöt voi tarkistaa Yhdysvaltojen Department of Commercen internetissä ylläpitämältä listalta 
osoitteesta https://www.privacyshield.gov/welcome.  
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kerätä tietoja vain täsmentämiinsä käyttötarkoituksiin ja uusien 
käyttötarkoituksien osalta Privacy Shield asettaa tiettyjä rajoituksia. Yrityksellä 
on velvollisuus säilyttää tietoja vain tarpeellisiin tarkoituksiin vain tarpeellisen 
ajan. Tiedot tulee myös suojata säilytettäessä niitä sekä siirrettäessä niitä 




Anonymiteetti tarkoittaa, että kohde ei ole tunnistettavissa tai yksilöitävissä 
muiden joukosta. 160  Oikeus anonymiteettiin eli oikeus toimia ja vaikuttaa 
tuntemattomana yhteiskunnassa suhteessa julkiseen valtaan ei usein tule ilmi 
yksityisyydestä puhuttaessa, mutta se on kehittyneessä demokratiassa tärkeä 
yksityisyyden muoto. Saarenpään määrittelyn mukaan ”periaatteen perinteinen 
lainsäädännöllinen ilmentymä on ollut oikeutemme saada tietoja julkisista 
asioista ja asiakirjoista ilmoittamatta viranomaisille nimeämme tai tietojen 
käyttötarkoitusta.”161 Tässä periaatteessa voidaan kuitenkin nähdä uhkia, kun 
suomalaisesta kattavasta väestötietojärjestelmästä voi saada toista ihmistä 
koskevia – joskin julkisia – tietoja nimettömänä ilmoittamatta käyttötarkoitusta. 
Mahdollisuuden anonyymiin mielipiteen ilmaisuun voidaan nähdä turvaavan 
sananvapauden toteutumista, sillä esimerkiksi poliittisen oppositioryhmän 
toiminta muun muassa Kiinassa tai Venäjällä voi vaatia oikean henkilöllisyyden 
piilottamista..162  
Anonymiteetin on tarkoitus olla ensisijaisesti yksilön oikeus yhteiskuntaa ja 
valtiota kohtaan, ei toista yksilöä kohtaan.163 Anonymiteettiin ei kuitenkaan ole 
                                                     
160 Pfitzmann & Hansen 2008 Anonymity, Unlinkability, Undetectability, Unobservability, Pseu-
donymity, and Identity Management – A Consolidated Proposal for Terminology s. 8. 
Tunnistaminen on toimenpide tai prosessi identiteetin luomiseksi tai esittämiseksi toiselle. Korja 
2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen tunnisteiden 
lainsäädännöllisestä asemasta s. 82. 
161 Saarenpää 2008 Perspectives on Privacy s. 31. 
162 Liikenneministeriön julkaisu: Yksityisyys ja sananvapaus tietoverkoissa 2/97. 
163 Saarenpää 2008 Perspectives on Privacy s. 32. 
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absoluuttista oikeutta verkossa, sillä yhteiskunnan intressit, kuten terrorismin ja 
tietomurtojen torjunta voivat vaatia yksilöimistä. Anonyymin verkossa toimijan 
identiteetti on vaikeaa paljastaa, mutta usein se ei ole täysin mahdotonta.164  
Pseudonyyminä esiintyminen tarkoittaa lähes samaa kuin anonymiteetillä, 
vaikkakin silloin ihminen kätkeytyy nimimerkin taakse. Tämän voi katsoa olevan 
anonymiteetin alalaji. 165  Pseudonyymi on tunniste, joka yhdistetään 
ominaisuuksiin tai joukkoon tapahtumia, mutta joka ei kuitenkaan ole pysyvä.166 
Nimimerkillä esiintyminen esimerkiksi internetissä on sallittua, mutta jos 
piiloutuu sellaisen nimimerkin taakse, mikä antaa väärän käsityksen henkilöstä 
ja viittaa toiseen henkilöön, tekijän tahallisuus on määräävässä asemassa 
identiteettivarkauden suhteen.  
Ilman luotettavaa tunnistamisratkaisua julkisen vallan on hankala valvoa 
valtiossa asuvia ja suojella valtiota ulkoisilta ja sisäisiltä uhilta. 167  Henkilön 
tunnistaminen sekä kasvotusten että digitaalisessa toimintaympäristössä on 
olennaista turvallisen asioinnin ja yksilön oikeusturvan kannalta.168 Identiteetti 
on joukko ominaisuuksia, jotka vastaavat sopivaa tunnistetta, ja tunniste erottaa 
yksittäisen ihmisen, paikan tai asian annetussa kontekstissa. 169  Jotta 
identiteettivarkaudet voidaan estää, tulee ihmiset voida tarvittaessa tunnistaa ja 
tunnistamisen jälkeen henkilön on mahdollista käyttää oikeudellista 
identiteettiään. 170  Myyjät ja luotonantajat ovat kehittäneet laajan joukon 
tunnistustekniikoita, jotka voidaan jakaa kolmeen kategoriaan: tunnistus 
tunnistevälineellä eli käyttäjän hallussa olevalla fyysisellä objektilla, tunnistus 
                                                     
164 Li 2008 Cybercrime and Deterrence: Networking Legal Systems in the Networked Infor-
mation Society s. 105.   
165 Mäkinen 2006 Internet ja etiikka s. 175. 
166 Camp 2007 Economics of Identity Theft: Avoidance, Causes and Possible Cures s. 15. 
Pseudonyymi tulee Kreikan kielen sanasta pseudonumon, joka tarkoittaa väärää nimeä, ja täten 
nimeä, joka on muu kuin oikea nimi. Pfitzmann & Hansen 2008 Anonymity, Unlinkability, Unde-
tectability, Unobservability, Pseudonymity, and Identity Management – A Consolidated Proposal 
for Terminology s. 20. 
167 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 85. 
168 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 86. 
169 Camp 2007 Economics of Identity Theft: Avoidance, Causes and Possible Cures s. 11. 
170 Korja 2016 Biometrinen tunnistaminen ja henkilötietojen suoja. Tutkimus biometristen 
tunnisteiden lainsäädännöllisestä asemasta s. 83. 
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tietoperusteisesti eli perustuen tietoon, jonka vain käyttäjän oletetaan tietävän 
(esimerkiksi salasanat) sekä tunnistus biometrisiä tunnisteita käyttämällä eli 
perustuen käyttäjän omiin fyysisiin ominaisuuksiin, kuten sormenjälkiin.171  
 
2.5 Tietoturva ja tietoturvallisuus 
Elämme verkkoyhteiskunnassa, jonka merkittävät toiminnot ja prosessit ovat 
järjestäytyneet erilaisten toisiinsa liittyneiden verkkojen muotoon. 172  Erilaiset 
sosiaaliset verkot ovat jo vanha yhteisöllisyyden muoto ihmisen historiassa, 
mutta nykyiset digitaaliset verkot ja teknologia ovat tuoneet ne aivan uudelle 
tasolle.173 Tietoverkkojen lisäksi verkkoyhteiskunnalle on tyypillistä huomattava 
tietotekniikkasidonnaisuus sekä digitaalisten tietovarantojen sekä informaation 
muodossa olevien hyödykkeiden lisääntyvä käyttö sekä julkisen että yksityisen 
toiminnan perusvoimavarana. 174  Verkkoyhteiskunnalla voidaan nähdä olevan 
on kolme pääasiallista piirrettä: 1) informaationkäsittelykyvyn itseäänruokkiva 
kasvu määrän, monimutkaisuuden ja nopeuden suhteen, 2) informaation 
rekombinaatiokyky ja 3) informaation jakelun joustavuus. 175  Internet voidaan 
nähdä osana kriittistä infrastruktuuria, josta yhteiskunta on riippuvainen, kun iso 
osa toiminnoista tapahtuu internetin kautta. 
Tietoverkot ovat haavoittuvaisia, ja tätä pyritään korjaamaan riskienhallinnalla. 
Näin ollen verkkoyhteiskunta on myös riskiyhteiskunta.176  Riskeihin pyritään 
varautumaan parantamalla suojaa ja turvallisuutta. Suurin osa hyökkäyksistä 
tietoverkkoihin tehdään käyttämällä hyväksi ohjelmistoissa olevia 
haavoittuvuuksia, jotka olisivat ennaltaehkäistävissä sekä hyödyntämällä 
                                                     
171 Anderson, Durbin & Salinger Journal of Economic Perspectives 2008 Identity Theft s. 183. 
172 Korhonen 2016 Sähköinen asiointi ja viestintä julkisella sektorilla s. 280. 
173 Enemmän verkkoyhteiskunnasta ja sen synnystä Castells 2010 The Rise of the Network So-
ciety: The Information Age: Economy, Society and Culture. 
174 Korhonen 2016 Sähköinen asiointi ja viestintä julkisella sektorilla s. 280. 
175 Himanen 2001 Hakkerietiikka ja informaatioajan henki s. 141. 
176 Pöysti Oikeus 2000 Julkisen vallan velvoite edistää sähköisen identiteetin ja 
verkkoyhteiskunnan infrastruktuurin turvallisuutta s. 94. 
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tietoturvan puutteita järjestelmissä.177 Huono laatu on tyypillinen syy vikoihin ja 
heikkouksiin, mutta näistä vioista tulee turvallisuusuhkia vasta kun niitä voidaan 
hyödyntää.178 
Tietosuojalla tarkoitetaan henkilön yksityisyyden suojaamista oikeudettomalta 
tai henkilöä vahingoittavalta käytöltä. Tietosuojaan kuuluvat ihmisten 
yksityiselämän suoja ja muut sitä turvaavat oikeudet henkilötietoja 
käsiteltäessä. 179  Tämä termi sekoitetaan usein tietoturvaan, mikä tarkoittaa 
tiedon luottamuksellisuuden, eheyden ja saatavuuden takaamista. Tästä 
käytetään synonyymina myös termiä tietoturvallisuus. 180 
Tietoturvallisuus ”saavutetaan estämällä informaatioon ja sen käsittelyyn sekä 
tietoliikenteen luottamuksellisuuteen, eheyteen ja käytettävyyteen kohdistuvien 
uhkien toteutumista sekä rajoittamalla toteutuneista uhkista aiheutuvia 
vahinkoja.”181 Käsittelen tietosuojaa jaksossa 2.3. 
Råmanin mukaan kaksi tärkeää konseptia turvallisuudessa ovat uhka ja riski. 
Uhka tarkoittaa mahdollisuutta turvallisuuden loukkaukseen, mikä on olemassa, 
kun olosuhteet, toiminta tai tapahtuma voi murtaa turvallisuuden käyttämällä 
hyväksi järjestelmän haavoittuvuutta ja aiheuttaa vahinkoa. Uhka voi johtua 
inhimillisistä erehdyksistä, järjestelmän viasta tai hyökkäyksistä.182 Riski kuvaa 
odotettavissa olevaa menetystä. Tietoturvariskeillä tai -uhilla voidaan tarkoittaa 
riskejä, jotka liittyvät tietotekniikan suunnittelemiseen, käyttämiseen, 
omistamiseen tai ylläpitämiseen ja joiden toteutuminen on aina jollakin tavalla 
seurausta siitä, että: 
                                                     
177 Råman 2006 Regulating Secure Software Development s. 2. Jokaista uhkaa ei kuitenkaan 
voi ennakoida ja aina on mahdollista, että turvatoimet pettävät. ”The only truly secure system is 
one that is powered off, cast in a block of concrete and sealed in a lead-lined room with armed 
guards - and even then I have my doubts.” Näin totesi Eugene Spafford teoksessa Dewdney 
1989 s. 110. 
178 Råman 2006 Regulating Secure Software Development s. 21. 
179 PM 2013 Suomen kyberturvallisuusstrategia s. 13 ja VM 47/01/2008 VAHTI 8/2008 s. 105. 
Enemmän tietosuojasta edellä jaksossa 2.3.1 
180 Rousku 2014 Kyberturvaopas. Tietoturvaa kotona ja työpaikalla s. 47. 
181 Pöysti 1999a Tietoturvallisuus s. 1189. 
182 Råman 2006 Regulating Secure Software Development s. 23. 
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1) ulkopuolinen taho pääsee oikeudetta käsiksi luottamukselliseen 
tietoon (luottamuksellisuus) 
2) tietosisältö muuttuu ilman sen muuttamiseen oikeutetun tahon 
tarkoitusta (eheys) tai 
3) tietosisältö ei ole siihen oikeutetun tahon saatavissa tai käytettävissä 
(saatavuus/käytettävyys).183 
Saarenpää nostaa oikeuden tietoturvaan yhdeksi verkkoyhteiskunnan 
informaatioinfrastruktuurin perusedellytykseksi, vaikkei sitä ole riittävästi 
huomioitu kansallisesti eikä kansainvälisesti. Hänen mukaansa ”tietoverkkojen 
ja informaation varaan rakentuva demokraattinen yhteiskunta ja sen 
oikeusvaltio voidaan rakentaa vain, jos asianmukaisen tietoturvan avulla 
voidaan taata infrastruktuurin ja sen käytön toimivuus.” 184  Saarenpään 
mukaisesti tietoturva on merkittävässä osassa säädeltäessä tietosuojasta. 
Hyvää tietosuojaa ei voi olla ilman hyvää tietoturvaa. 185  Kuten Saarenpää 
toteaa, ”verkkoyhteiskunnassa tekniikan nopea kehitys sekä eri toimenpiteiden 
nopeat ja usein globaalit vaikutukset ovat varsin vaikeasti sovitettavissa 
perinteiseen hitaaseen prosessikoneistoon.” 186  Tietoturvallisuus on Råmanin 
näkemyksen mukaan vakava perustuslaillinen asia, vaikka tietoturvan rooli 
suhteessa ihmisoikeuksiin ei ole yhtä selkeä, kuin yksityisyyden ja tietosuojan. 
Perinteisesti turvallisuus nähdään valtion kansallisena turvallisuutena tai 
yleisenä turvallisuutena.187 
Suomessa puuttuu toistaiseksi yleinen tietoturvallisuuslaki. Kuitenkin 
tietoturvallisuuden perusta on perusoikeuksissa, kuten oikeudessa 
henkilökohtaiseen vapauteen ja turvallisuuteen, yksityiselämän, kunnian ja 
kotirauhan suojaan, luottamuksellisen viestinnän salaisuuteen ja 
sananvapauteen. Julkisen sektorin tietoturvaa järjestävät ensisijaisesti 
                                                     
183 Tietoturvastrategia s. 15. Ks. Myös Pöysti 1999a Tietoturvallisuus s. 1189-1192 ja 
Saarenpää, Pöysti, Sarja, Still & Balboa 1997 Tietoturvallisuus ja laki, näkökohtia 
tietoturvallisuuden oikeudellisesta sääntelystä s. 19-78. 
184 Saarenpää 2016a Näkökulmia yksityisyyteen, tietoturvaan ja valvontaan s. 12. 
185 Saarenpää 2013 Personrätt – integritetsrätt s. 107. 
186 Saarenpää 2016b Oikeusinformatiikka s. 111. 
187 Råman 2008 Privacy, Security and Lawful Interception: The Question for a New Balance s. 
172. 
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julkisuuslaki, vuodelta 2010 oleva asetus tietoturvallisuudesta valtionhallinnossa, 
tietoyhteiskuntakaari sekä henkilötietojen osalta henkilötietolaki. 188 
Rikoslainsäädännössä lähtökohtana Suomessa on tietotekniikkaneutraali 
lainsäädäntö, jotta se voi sopeutua teknologioiden muutoksiin paremmin. 
Virtuaalimaailman toimijana on ihminen, vaikka toiminta tapahtuukin 
elektronisesti tietoverkkojen avulla.189 Tietyt tietoverkot ja tietojärjestelmät on 
kuitenkin otettu erityissääntelyn kohteeksi niiden yhteiskunnallisen merkityksen 
vuoksi. 190  Rikoslain 38 luku keskittyy tieto- ja viestintärikoksiin. Näitä 
säännöksiä on päivitetty ahkerasti yhteiskunnan kehityksen ja EU:n säännösten 
muutosten vuoksi. Televiestinnän tietoturvasta säädetään 
tietoyhteiskuntakaaressa (917/2014). 
Suomi on tietoyhteiskuntana riippuvainen tietoverkkojen ja -järjestelmien 
toiminnasta ja näin ollen myös erittäin haavoittuvainen niihin kohdistuville 
häiriöille, ja tätä ongelmaa on pyritty ratkomaan laatimalla Suomen 
kyberturvallisuusstrategia. 191  Toinen tietoturvaan liittyvä strategia on uusi 
ehdotus Suomen tietoturvallisuusstrategiaksi, joka painottuu toimeksiantonsa 
mukaisesti erityisesti digitaaliseen liiketoimintaan sekä tulevasta verkko- ja 
tietoturvadirektiivistä seuraaviin strategisiin vaatimuksiin.192 Strategialla pyritään 
lisäämään kaupallisten tiedon salaus- ja suojausmenetelmien tarjontaa ja 
käyttöä sisämarkkinoilla. Tähän onkin syytä kiinnittää huomiota, sillä 
verkkorikollisuus on yksi nopeimmin kasvavista rikollisuuden muodoista: yli 
miljoona ihmistä joutuu uhriksi maailmanlaajuisesti joka päivä.193 
Suomen tietoturvallisuusstrategiassa yhtenä kehityskohteena on julkisen ja 
yksityisen sektorin yhteistyössä kehitettävät edellytykset henkilötietojen 
anonymisoinnin mahdollistaville palveluille, jotta palveluntarjoajat voisivat 
                                                     
188 Saarenpää 2016b Oikeusinformatiikka s. 142. 
189 Pesonen 2013 Sosiaalisen median lait s. 242.   
190 Saarenpää 2016b Oikeusinformatiikka s. 235. 
191 PM 2013 Suomen kyberturvallisuusstrategia 2013 s.1. 
192 LVM 4/2016. Strategia hyväksyttiin ministeriössä maaliskuussa 2016.  
193 EU:n kyberturvallisuusstrategia s. 9. 
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pienentää henkilötietojen käsittelyyn liittyviä tietoturvariskejään. 194  Entistä 
enemmän kiinnitetään huomiota yksityisten yritysten tietoturvaan, sillä aukkoja 
löytyy koko ajan. Yksityisellä sektorilla tätä ongelmaa pyritään ratkomaan myös 
muun muassa tietoturvavakuutuksilla, jotka eivät kuitenkaan aina riitä 
kattamaan esimerkiksi tietomurroista aiheutuneita kuluja. Nämä vakuutukset 
eivät myöskään välttämättä kata identiteettivarkauksista aiheutuneita kuluja, 
ainakaan kokonaan, sillä joskus menetetyt summat voivat kasvaa hyvinkin 
korkeiksi. 
Euroopan komissio on todennut lausunnossaan, että tietoturvallisuus on yksi 
ehto taatessa perusoikeuksia verkossa.195 Euroopan unionin neuvosto hyväksyi 
toukokuussa 2016 verkko- ja tietoturvadirektiivin (NIS-direktiivi, network and 
information security directive) ja parlamentin hyväksyttyä säännöksen direktiivin 
odotetaan tulevan voimaan syksyllä 2016. 196  Direktiivi pyrkii vahvistamaan 
tietoturvallisuuden tasoa EU:ssa. Ehdotettuja toimenpiteitä ovat muun muassa 
seuraavat: 
1) EU:n jäsenvaltioiden on hyväksyttävä verkko- ja tietoturvastrategia ja 
nimettävä verkko- ja tietoturvaviranomainen, jolla on riittävät resurssit 
estää ja käsitellä tämän alan riskejä ja poikkeamia sekä vastata niihin 
2) luodaan jäsenvaltioiden ja komission yhteistyömekanismi, jolla 
jaetaan varhaisvaroituksia riskeistä ja poikkeamista, vaihdetaan 
tietoja ja torjutaan verkko- ja tietoturvauhkia ja -poikkeamia 
3) tietyt digitaalialan yhtiöt ja palvelut velvoitetaan ottamaan käyttöön 
riskinhallintakäytäntöjä ja raportoimaan merkittävistä 
tietoturvapoikkeamista toimivaltaiselle kansalliselle viranomaiselle. 
                                                     
194 LVM 4/2016 Maailman luotetuinta digitaalista liiketoimintaa. Työryhmän ehdotus Suomen 
tietoturvallisuusstrategiaksi s. 7 
195 Communication from the Commission to the Council, the European Parliament, the Europe-
an Economic and Social Committee and the Committee of the Regions – A Strategy for a Se-
cure Informaton Society – ”Dialogue, partnership and empowerment”, SEC (2006) 656, COM 
(2006) 251 final, otsikko 2, kappale 6. 
196 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistä yhteisen 
korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko unionissa COM/2013/048 final - 
2013/0027 (COD). 
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EU pyrkii turvaamaan perusoikeudet, demokratian ja oikeusturvan 
kyberavaruudessa. 197  Eurooppalaiset luottavat siihen, että heidän tietonsa 
suojataan, eivätkä ne voi joutua vääriin käsiin.198 Jos kerätyt tiedot katoaisivat 
tai varastettaisiin, 91 % eurooppalaisista haluaisi tietää siitä. 199  EU:n 
kyberturvallisuusstrategian yhtenä tavoitteena on parantaa järjestelmien 
tietoturvaa: 
”EU:n kyberturvallisuusstrategiassa esitetään, miten EU:ssa voidaan 
parhaiten estää tietoverkkohäiriöitä ja -hyökkäyksiä ja vastata niihin. 
Siinä luetellaan joukko toimia, joilla parannetaan tietojärjestelmien 
kykyä sietää kyberuhkia (kyberresilienssi), vähennetään 
kyberrikollisuutta ja vahvistetaan EU:n kansainvälistä 
kyberturvallisuuspolitiikkaa ja kyberpuolustusta. Yksi strategiaan 
sisältyvistä keskeisistä toimista on ehdotettu verkko- ja 
tietoturvadirektiivi.”200 
Internetin käyttäjät ovat Eurobarometri-kyselyn mukaan huolissaan 
tietoturvauhkista, ja erityisesti huomattavaa on, että noin kaksi kolmesta 
internetin käyttäjästä Euroopassa on huolissaan identiteettivarkauksista, ja 
tämä huoli on ollut jatkuvassa kasvussa.201  
 
  
                                                     
197 EU:n kyberturvallisuusstrategia s. 2. 
198 Euroopan komission Eurobarometri tietosuojasta 24.6.2015 s. 63-67.  
199 Euroopan komission Eurobarometri tietosuojasta 24.6.2015 s. 72. 
200 Parempaa kyberturvallisuutta kaikkialla EU:ssa. Eurooppa-neuvoston ja Euroopan unionin 
neuvoston internet-sivut http://www.consilium.europa.eu/fi/policies/cyber-security/. 
201 Euroopan komission Eurobarometri kyberturvallisuudesta nro 423 2015 s. 57-58 sekä 
Suomea koskeva faktasivu. Suomessa vastaava luku on 50 % kyselyyn vastanneista. 
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3 IDENTITEETTIVARKAUDEN SÄÄNTELY  
3.1 Kansallinen sääntely 
3.1.1 Kehitys 
Suomalainen yhteiskunta voidaan nähdä lainsäädäntöyhteiskuntana, sillä 
lainsäätäjällä on keskeinen rooli oikeusjärjestyksen kehittämisessä toisin kuin 
common law –maissa, joissa tuomioistuimet ohjaavat myös vahvasti kehitystä. 
Lainsäädäntöön liittyy aina riski siitä, että laki epäonnistuu tavoitteissaan ja 
tehtävissään oikeuden toteuttamisessa ja laki voi myös aiheuttaa oikeuden, 
oikeudenmukaisuuden tai yhteiskunnan ja sen jäsenten kannalta kielteisiksi 
arvioitavia sivuvaikutuksia. 202  Kuitenkin säätämättä jättämiselläkin on omat 
vaikutuksensa ja lainsäätäjän tulee tehdä punninta, mitkä ovat sellaisia asioita, 
joista tulee säätää lailla ja mitkä jättää sen ulkopuolelle. 
Identiteettitiedon kaappaamisen kriminalisoinnille ei nähty aiemmin tarvetta, 
koska tunnistetiedon oikeudeton käyttäminen yleensä täyttää myös jonkin 
toisen rikostunnusmerkistön. Reaalimaailmassa identiteettivarkaudet ovat usein 
selvitettävissä, mutta internet on muuttanut tilannetta. Internetissä tietoa 
voidaan kerätä sadoilta tuhansilta asianomistajilta ilman pitkään säilyviä 
jälkiä.203 
Valtioneuvosto on tehnyt vuonna 2009 periaatepäätöksen sähköisestä 
tunnistamisesta. Päätöksessä todetaan henkilöllisyyden suojaamisen olevan 
hyvin keskeistä kansalaisen oikeusturvan kannalta ja henkilöllisyyden 
suojaamista voidaan pitää kansalaisen perustavaa laatua olevana oikeutena.204 
Kuitenkin oikeusministeriö on todennut lausunnossaan kyseiseen 
periaatepäätökseen näin: 
”Toisen henkilötietojen käyttöön sellaisenaan, ilman taloudellisen 
hyödyn tarkoitusta tai vahingoittamistarkoitusta, on vain rajoitetusti 
                                                     
202 Pöysti 2006 Oikeudellisen tiedon niukkuus ja henkilötietojen suoja s. 304. 
203 SM 32/2010 Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma). Työryhmän 
loppuraportti s. 53. 
204 LVM 2009 Valtioneuvoston periaatepäätös sähköisestä tunnistamisesta. 
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katsottu olevan tarvetta puuttua rikosoikeudellisin keinoin. Tällainen 
henkilötietojen käyttäminen voi olla esim. henkilörekisteririkos tai 
väärän henkilötiedon antaminen.”205  
Identiteettivarkautta ei siis ollut aiemmin omana rikosnimikkeenään rikoslaissa. 
Kuitenkin identiteettitiedon oikeudeton käyttäminen taloudellisen hyödyn 
hankkimiseksi on lähes aina ollut kriminalisoitu voimassa olevassa 
rikoslainsäädännössä muiden rikosnimikkeiden kautta. Myös muunlaiset 
identiteettivarkaudet voivat tulla rangaistaviksi, erityisesti jos niillä aiheutetaan 
vahinkoa toiselle. 
Perättömien väitteiden esittäminen toisesta tai arkaluonteisten tietojen 
levittäminen internetissä voi johtaa kunnianloukkaukseen (RL 24 luvun 9 §) tai 
yksityiselämää loukkaavaan tiedon levittämiseen (RL 24 luvun 8 §). Toisen 
tietokoneen tai käyttäjätilin luvaton käyttäminen tiedon hankkimiseksi, vaikkei 
tietoa ole suojattu, on rangaistavaa luvatonta käyttöä koskevan säännöksen 
(RL 28 luvun 7 §) nojalla ja toiminta voi täyttää myös viestintäsalaisuuden 
loukkauksen (RL 38 luvun 3 §) tunnusmerkistön. Jos tietoa käytetään 
taloudellisen hyödyn hankkimiseksi, petoksen (RL 36 luvun 1 §), 
maksuvälinepetoksen (RL 37 luvun 8 §) tai varkauden tunnusmerkistö voi 
täyttyä. Jos näppäinpainalluksia koskeva tieto siirtyy tietoverkon kautta tiedon 
kaappaajan tietokoneelle, viestintäsalaisuuden loukkausta koskeva säännös 
olisi sovellettavissa. Jos näppäinpainalluksia koskeva tieto koskee salasanaa, 
ja sitä käytetään luvatta, täyttyy tietomurron (RL 38 luvun 8 §) tunnusmerkistö. 
Lisäksi näppäinpainalluksia kaappaavan ohjelman luvaton asentaminen 
esimerkiksi haittaohjelmana toisen tietojärjestelmään täyttäisi tietojärjestelmän 
häirinnän (RL 38 luvun 7 a §) tunnusmerkistön.206  
Haittaohjelman vahingollinen käyttö yleensä täyttää myös jonkin toisen rikoksen 
tunnusmerkistön, esimerkiksi vahingonteon (RL 35 luvun 1 §). Haittaohjelman 
                                                     
205 Oikeusministeriön lausunto Valtioneuvoston periaatepäätökseen sähköisestä 
tunnistamisesta 2009 luku 2.6.2. Viitattu identiteettiohjelmassa (SM 32/2010). Kyseinen 
lausunto ei ole saatavilla OM internetsivuilla eikä kirjoittajalle lähetetty sitä pyynnöstä 
huolimatta. 
206 OM 52/43/2011 Oikeusministeriön identiteettiohjelmaa koskeva lausunto s. 6. 
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käyttö sellaisenaan on muun muassa tämän vuoksi ollut perusteltua jättää 
rangaistavuuden ulkopuolelle. Sellaista velvoitetta ei ole katsottu tarpeelliseksi 
ottaa myöskään EU:n puitepäätökseen tai Euroopan neuvoston 
yleissopimukseen. On myös syytä huomata, että haittaohjelman hallussapito on 
rangaistavaa (RL 34 luvun 9 b §).207 
Henkilörekisteririkoksen (RL 38 luvun 9 §) lainvalmistelutöissä on lausuttu 
yksityisyyden käsitteeseen kuuluvan oikeuden määrätä itseään koskevan tiedon 
käytöstä.208  Esitöissä on kuitenkin lausuttu, että tarkoituksena ei ole säätää 
rangaistavaksi henkilörekisterilain säännösten rikkomista sinänsä, vaan 
ainoastaan sellainen rikkominen, josta aiheutuu rekisteröidylle myös vahinkoa 
tai olennaista haittaa. 209  Oikeusministeriön mukaan lainkohta kattaa laajasti 
sellaisen henkilötietojen oikeudettoman käsittelyn, josta voi aiheutua 
rekisteröidylle vahinkoa.210 
Väärän henkilötiedon antaminen (RL 16 luvun 5 §) on säädetty rangaistavaksi 
silloin kun kohteena on viranomainen, mutta yksityishenkilöiden osalta 
kriminalisointi on ongelmallinen. Tällä hetkellä yksityishenkilöllä ei ole 
velvollisuutta antaa toiselle oikeaa henkilötietoa, mutta vastaan tulee ongelma, 
milloin kyseessä on identiteettivarkaus ja milloin muunlainen väärien 
henkilötietojen käyttö. Esimerkiksi väärän henkilötiedon antaminen pankissa, 
vakuutusyhtiössä, kaupoissa tai internetissä ei ollut aiemmin kriminalisoitu 
sellaisenaan. 211  Toki tällainen menettely voi täyttää muun rikoksen, kuten 
petoksen ja nykyisin myös identiteettivarkauden tunnusmerkistön. Toiselle 
kuuluvan henkilötodistuksen väärinkäyttöä - ilman taloudellisen hyödyn 
tavoittelua tai väärentämistä - ehdotettiin kriminalisoitavaksi vuonna 2005 
(LaVM 15/2005 vp) vuonna 1999 kumotun yksityishenkilön erehdyttämisen 
tavoin, mutta kriminalisoinnille ei ollut tarpeeksi perusteita.  
                                                     
207 OM 52/43/2011 Oikeusministeriön identiteettiohjelmaa koskeva lausunto s. 7. 
208 HE 94/1993 s.132. 
209 HE 94/1993 s.157-158. 
210 OM 52/43/2011 Oikeusministeriön identiteettiohjelmaa koskeva lausunto s.5. 
211 HE 6/1997 vp s. 67. 
 52 
Oikeusministeriön identiteettivarkauksia koskevasta lausuntotiivistelmästä käy 
ilmi, että “sosiaalisessa mediassa ei ole mitään yksiselitteistä tapaa tai 
velvollisuutta esiintyä omana todellisena itsenään, vaan erilaiset 
identiteettileikittelyt ja keinotekoisten profiilien luominen kuuluvat asiaan.” 212 
Sosiaali- ja terveysministeriön mukaan kansalaisella on oikeus pysyä 
tuntemattomana tilanteessa, joka ei erityisesti edellytä tunnistautumista. 213 
Tämän takaa myös oikeus anonymiteettiin, jota käsittelin aiemmin jaksossa 2.4. 
Pelkkä yleinen toisen henkilötietojen keräämisen kriminalisointi olisi 
oikeusministeriön mukaan ongelmallista, sillä jokaisella on jotain toisen 
henkilötietoja (muun muassa osoitekirjat). Lisäksi henkilörekisteririkos kattaa 
laajasti henkilötietojen oikeudettoman käsittelyn ja sellaisen keräämisen, josta 
voi aiheutua rekisteröidylle vahinkoa.214 
Komission asetuksella 611/2013 säädettiin, että palveluntarjoajien tulee 
ilmoittaa kansalliselle viranomaiselle kaikista henkilötietojen 
tietoturvaloukkauksista. Jos tällä henkilötietojen tietoturvaloukkauksella on 
todennäköisesti haittavaikutuksia palvelun tilaajan henkilötiedoille tai 
yksityisyydelle, on ilmoitus tehtävä myös tilaajalle. Tällä pyritään 
yhdenmukaistamaan sääntelyä EU:ssa ja parantamaan yksityisyyden sekä 
luottamuksen suojaa. Asetus on tullut tarpeeseen viime vuosina, kun suuria 
tietomurtoja on tapahtunut Euroopassakin. 
Monet identiteettien käyttämisen tavat on kriminalisoitu Ruotsissa samoin kuin 
Suomessa eli identiteettivarkaus voi täyttää jonkun toisen rikoksen 
tunnusmerkistön. Tällaisia rikostunnusmerkistöjä ovat esimerkiksi: tietomurto 
(dataintrång 4 kap. 9 c § BrB), väärentäminen (förfalskningsbrott 14 kap. BrB, 
                                                     
212 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelmä. Professori Kimmo Nuotio s. 28. 
213 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelmä. Sosiaali- ja terveysministeriö s. 18. 
214 OM 4/41/2013 Identiteettivarkaus; henkilöllisyyden luomista koskevan hankkeen 
(identiteettiohjelma) työryhmän loppuraportin arviointia ja ehdotuksia jatkotoimiksi, 
Arviomuistio s. 4. Kts KKO:1999:127, jossa mappikin voi olla rekisteri. 
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sanningsbrott 15 kap. BrB), petos (bedrägeri 9 kap. 8 § BrB) ja 
kunnianloukkaus (ärekränkning 5 kap. BrB).215 
3.1.2 Nykytila 
Euroopan unioni antoi direktiivin (2014/40/EU) tietojärjestelmiin kohdistuvista 
hyökkäyksistä ja neuvoston puitepäätöksen 2005/222/YOS korvaamisesta 
(jäljempänä tietoverkkorikosdirektiivi). Kyseinen direktiivi tuli implementoida 
lainsäädäntöömme vuoden 2015 syksyyn mennessä. Oikeusministeriö antoi 
aiheesta mietinnön216, joka tehtiin hallituksen esityksen muotoon (HE 232/2014). 
Direktiivin myötä rikoslain säännökset muuttuivat osittain, erityisesti koskien 
vaaran aiheuttamista tietojenkäsittelylle, vahingontekoa, viestintäsalaisuuden 
loukkausta, tietojärjestelmän häirintää ja tietomurtoa. Rikostunnusmerkistöt 
edustavat lainsäätäjän kannanottoa siitä, millainen henkilöön kohdistuva 
oikeudenvastainen menettely on katsottu aiheelliseksi sanktioida 
rikosoikeudellisesti.217 
Rikoslain 38 luvun 3 §:n 1 momentti ei aiemmin nimenomaisesti koskenut 
tietojärjestelmän sisäistä datan siirtoa, esimerkiksi käyttäjän (näppäimistö) ja 
tietojärjestelmän välistä tai tietojärjestelmän eri osien välistä viestintää. Siksi 
viestintäsalaisuuden loukkausta ehdotettiin muutettavaksi niin, että se kattaa 
direktiivin vaatimusten mukaisesti myös tietojärjestelmän sisäisen 
luottamuksellisen datan siirron.218  Tämä tarkoittaa sitä, että  keyloggereiden 
käyttö kriminalisoitiin. Rikoslain 38 luvun 8 §:ssä tarkoitettua tietomurtoa 
                                                     
215 Norjan rikoslaissa (Lov om straff 2005) on säännös identiteetin väärinkäytöstä (202 § 
Identitetskrenkelse). Säännöksen mukaan rangaistaan sitä, joka oikeudettomasti ottaa 
haltuunsa toisen henkilötodistuksen tai esiintyy toisena henkilönä tai identiteetillä, joka on 
helposti sekoitettavissa toisen identiteettiin saadakseen itselleen oikeudetonta etua tai 
aiheuttaakseen toiselle vahinkoa. Tanskan lainsäädännössä ei ole erillistä rangaistussäännöstä 
identiteettivarkauksista, vaan identiteettivarkaus voi täyttää muun rikoksen tunnusmerkistön. 
Oikeudeton toisen identiteettitietojen käyttö on rangaistavaa tietyissä tilanteissa 
väärentämisenä, vapausrikoksena tai kunnianloukkauksena tai osana petosta. Rangaistavaa on 
antaa viranomaiselle toisen ihmisen henkilötiedot tarkoituksena saattaa toinen epäillyksi tai 
tuomituksi rikoksesta (164 § Straffeloven. LBK nr 871 af 04/07/2014 Danmark).  
216 OMML 27/2014 Tietoverkkorikosdirektiivin täytäntöönpano. Oikeusministeriön mietintöjä 
ja lausuntoja. 
217 HE 167/2003 s. 16. 
218 HE 232/2014 s.12. 
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ehdotettiin muutettavaksi niin, että se kattaa direktiivin edellyttämin tavoin myös 
pääsyn tietojärjestelmässä olevaan dataan ja tiedon hankkimisen siitä. 
Tietoverkkorikosdirektiivin 9 (5) artiklan mukaan jäsenvaltioiden tuli toteuttaa 
tarvittavat toimenpiteet sen varmistamiseksi, että jos 4 ja 5 artiklassa tarkoitetut 
teot219  on tehty käyttämällä väärin toisen henkilötietoja tarkoituksena voittaa 
kolmannen osapuolen luottamus ja aiheuttaen näin vahinkoa henkilöllisyyden 
oikealle omistajalle, tätä voidaan kansallisen lain ja säännösten mukaisesti 
pitää raskauttavana asianhaarana, jolleivät nämä asianhaarat jo kuulu jonkin 
muun kansallisen lainsäädännön mukaisesti rangaistavan teon 
tunnusmerkistöön. 
Rikoslakiin lisättiin uusi identiteettivarkautta koskeva 38 luvun 9 b §: 
Joka erehdyttääkseen kolmatta osapuolta oikeudettomasti käyttää 
toisen henkilötietoja, tunnistamistietoja tai muuta vastaavaa yksilöivää 
tietoa aiheuttaen taloudellista vahinkoa tai vähäistä suurempaa haittaa 
sille, jota tieto koskee, on tuomittava identiteettivarkaudesta sakkoon. 
Kriminalisointi edellyttää sitä, että identiteettitiedon osalta tekijän tarkoituksena 
on ollut erehdyttää kolmatta osapuolta. Rangaistavuuden edellytyksenä on se, 
että henkilö toimii oikeudettomasti. Pykälässä edellytetään myös toisen henkilö- 
tai tunnistamistietojen tai muun vastaavan yksilöivän tiedon käyttöä, joten mikä 
tahansa toiseen liittyvä tieto ei kelpaa. Toisen tiedon käytön on aiheutettava 
taloudellista vahinkoa tai muuta haittaa, jonka on oltava vähäistä suurempaa. 
Tällaista haittaa voisi syntyä esimerkiksi tilanteissa, joissa asian selvittäminen ja 
oikaiseminen vaativat paljon vaivannäköä tai ei onnistu lainkaan. 220  Tällä 
rajataan kriminalisoinnin ulkopuolelle kaikista vähämerkityksisimmät toisen 
identiteettien väärinkäytöt.  
Yksi tilanteista, joka voi aiheuttaa vähäistä suurempaa haittaa on sosiaaliseen 
mediaan luotu valeprofiili, jonka poistaminen voi vaatia paljon vaivannäköä ja 
                                                     
219 4 artikla laiton järjestelmän häirintä ja 5 artikla laiton datan vahingoittaminen. 
220 HE 232/2014 s. 60. 
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yhteydenottoja moniin tahoihin. Näillä valeprofiileilla voidaan tehdä kiusaa niin 
tutuille kuin tuntemattomillekin uhreille. Jos useat erehdyttämiset 
muodostaisivat motivaatioperustaltaan yhtenäisen ajallisen ja asiallisen 
kokonaisuuden, jossa on käytetty saman henkilön identiteettitietoja, teko 
katsottaisiin vain yhdeksi identiteettivarkaudeksi, vaikka sillä olisikin erehdytetty 
useita kolmansia osapuolia.221 
Identiteettivarkautta koskeva kriminalisointi on merkityksellinen perustuslain 12 
§:ssä turvatun sananvapauden kannalta, jonka mukaan jokaisella on oikeus 
ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitä ja muita viestejä 
kenenkään ennakolta estämättä. Oikeusministeriön toteamuksenkin 
mukaan ”[l]ähtökohtaisesti on sananvapauden nojalla esimerkiksi sallittua 
julkistaa jokaisesta ihmisestä (mm. poliitikoista) tietoa riippumatta tämän 
suostumuksesta.” 222  Kyseessä ei kuitenkaan ole absoluuttinen oikeus, sillä 
kellään ei pitäisi olla oikeutta loukata toista tai toisen identiteettiä 
sananvapauden suojassa. Rangaistussäännös kaventaa vähäisessä määrin 
sananvapautta, mutta kriminalisoinnilla suojataan samalla perustuslain 10 §:ssä 
turvattua oikeutta yksityiselämään. Oikeus henkilökohtaiseen identiteettiin liittyy 
perustuslaissa turvatun yksityiselämän suojan piiriin. 223  Jokaisella on oikeus 
yksityisyyteen, eikä kukaan saa puuttua toisen yksityisyyteen mielivaltaisesti. 
Kriminalisointi on oikeusministeriön mukaan oikeasuhtainen, se ei kohdistu 
sananvapauden ydinalueeseen eikä se merkitse ennakollista puuttumista 
sanavapauden käyttöön.224 
Oikeusministeriö pyysi tietoverkkorikosdirektiivin täytäntöönpanoehdotuksesta 
lausuntoja useilta tahoilta. Lausunnonantajat yleisesti kannattivat työryhmän 
ehdotuksia rikoslakiin ja pakkokeinolakiin tehtävistä muutoksista 
tietoverkkorikosdirektiivin täytäntöön panemiseksi. Erityisesti 
identiteettivarkauden kriminalisointia itsenäisenä rikoksena pidettiin 
                                                     
221 HE 232/2014 s. 60. 
222 OM 52/43/2011 Oikeusministeriön identiteettiohjelmaa koskeva lausunto s. 2. 
223 Kts. PeVL 25/2006 vp s. 2, PeVL 16/2006 vp s. 3, PeVL 59/2002 vp s. 3. 
224 OMML 27/2014 Tietoverkkorikosdirektiivin täytäntöönpano. Oikeusministeriön mietintöjä 
ja lausuntoja s. 66. 
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perusteltuna ja tarpeellisena. Esitykseen sisältyi eriävä mielipide koskien 
identiteettivarkauteen liittyviä tutkintavaltuuksia. Siinä esitettiin, että ehdotettu 
identiteettivarkaus lisättäisiin PKL 10 luvun 6 §:ään uudeksi televalvonnan 
perusterikokseksi, jotta rikoksen tutkinta voitaisiin mahdollistaa 
esitutkintaviranomaiselle. 225  Samoin eräät lausunnonantajat - kuten 
Valtakunnansyyttäjänvirasto, Helsingin ja Sisä-Suomen syyttäjänvirasto sekä  
sisäministeriö - painottivat televalvonnan mahdollistamista identiteettivarkauden 
selvittämisessä, sillä he epäilivät kyseisen esityksen riittävyyttä 
tutkintavaltuuksien osalta. 226   
Erityisesti sisäministeriö totesi teon rangaistusmaksimin olevan vain sakkoa, 
mikä ei mahdollistaisi tapausten selvittämisessä PKL 10 luvun 6 §:ssä säädetyn 
televalvonnan käyttämistä. Tilannetta, jossa esitutkintaviranomaisella ei olisi 
mitään mahdollisuuksia selvittää asianomistajan nimissä tehtyjen verkkoviestien 
oikean kirjoittajan henkilöllisyyttä, ei voida sisäministeriön mukaan pitää 
oikeudenmukaisena asianomistajan oikeusturvan kannalta. 227  Sisäministeriö 
viittasi myös Jyrki Kataisen 22.6.2011 vahvistettuun hallitusohjelmaan, jonka 
tavoitteena oli turvata keinot torjua identiteettivarkaudet kaikissa tapauksissa ja 
huolehtia kansalaisten oikeusturvan yhdenmukaisesta toteutumisesta 
digitaalisessa ympäristössä. Suurin huolenaihe näyttää siis olevan riittävien 
pakkokeinojen käyttö identiteettivarkauksien tutkinnassa. Vielä tuomioistuimissa 
ei ole käsitelty yhtään identiteettivarkaus-rikosnimikkeen tapausta, joten jää 
tulevaisuuteen nähtäväksi, kuinka tutkinta- ja pakkokeinot soveltuvat 
identiteettivarkauksiin. 
Ruotsissakin identiteettivarkaus haluttiin kriminalisoida itsenäisenä 
rikosnimikkeenä, sillä identiteettitietojen kaappaamiset ovat Ruotsissa 
yhteiskunnallinen ongelma. 228  Petokset ovat nykyään kolmanneksi tavallisin 
rikostyyppi myymälävarkauksien ja vahingontekojen jälkeen. 229  Ruotsissa 
                                                     
225 HE 232/2014 s. 102. 
226 OMML 35/2014 Tietoverkkorikosdirektiivin täytäntöönpano. Lausuntotiivistelmä s. 24. 
227 OMML 35/2014 Tietoverkkorikosdirektiivin täytäntöönpano. Lausuntotiivistelmä s. 24. 
228 Ks. esim. Ruotsin tietosuojaviranomaisen kirjoitus Datainspektionen Ja till straff för 
identitetsstöld 29.4.2014. 
229 Datainspektionen 2012 Integritet i fokus, Stulna identiteter ökar dramatiskt s. 5. 
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julkisuusperiaate tuottaa ongelmia, sillä kuka tahansa voi ottaa yhteyttä 
anonyymisti viranomaiseen ja kysyä toisen henkilötietoja, ja rikolliset ovat 
ottaneet tämän tavan käyttöönsä identiteettivarkauksia valmistellessaan. 230 
Identiteettivarkauden kriminalisointi ei ole uusi asia Ruotsissa, sillä toisen 
identiteettitietojen väärinkäyttöä on yritetty toteuttaa useammassa 
lakiehdotuksessa, mutta ne eivät ole toteutuneet. 231  Ruotsinkin tuli panna 
täytäntöön EU:n antama direktiivi 2013/40/EU ja vuoden 2016 alussa Ruotsissa 
annettiin lakiehdotus identiteettivarkauden kriminalisoinniksi. Laki tuli voimaan 
heinäkuussa 2016.232 Lain mukaan se, joka käyttää toisen henkilötietoja luvatta 
esiintyen toisena aiheuttaen vahinkoa tai haittaa tuomitaan laittomasta 
identiteettitietojen käytöstä sakkoihin tai vankeuteen.233 
Kriminalisoinnin tarkoituksena on estää uhria kärsimästä suuria taloudellisia 
vahinkoja tai muita seurauksia, jos joku toinen oikeudettomasti käyttää uhrin 
identiteettitietoja. Identiteettivarkauden kriminalisointi tarjoaa myös suojan 
vakavaa yksityisyyden suojan rikkomista vastaan. Se myös helpottaa 
yhteiskuntaa ryhtymään selvittämään aikaisemmassa vaiheessa systemaattisia 
petoksia. Kriminalisoitavaa on vain oikeudeton identiteettitietojen käyttö, jossa 
tekijä tekeytyy uhriksi aiheuttaen haittaa uhrille. Ylipäänsä identiteettitietojen 
hankkimista ei kriminalisoida.234 Yritykset eivät saa suojaa identiteettivarkauksia 
vastaan uuden pykälän nojalla, vaikka ne voivatkin kärsiä siitä, että joku toimii 
oikeudettomasti niiden nimissä. 235  Viime vuosina juuri näistä yrityksiin 
kohdistuneista identiteettivarkauksista on uutisoitu paljon Suomessakin, kun 
suomalaiset yritykset ovat joutuneet rikosten uhriksi, ja pahimmissa tapauksissa 
menettäneet miljoonia. 
 
                                                     
230 Datainspektionen 2012 Integritet i fokus, Stulna identiteter ökar dramatiskt s. 5. 
231 Kts. esim. SOU 1994:63, SOU 2007:92. 
232 Justitiedepartementet Straffrättsligt skydd mot olovlig identitetsanvändning 11.2.2016. Lag 
(2016:485).  
233 Brottsbalken 4 kap 6 b § ”Den som genom att olovligen använda en annan persons identitet-
suppgifter utger sig för att vara honom eller henne och därigenom ger upphov till skada eller 
olägenhet för honom eller henne, döms för olovlig identitetsanvändning till böter eller fängelse i 
högst två år.” 
234 Lakiehdotuksen pohjana on mietintö SOU 2013:85 s. 189-228. 
235 SOU 2013:85 s. 206-212. 
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3.1.3 Identiteettivarkauksien selvittäminen 
Rikoslain 1 luvun 10 § 1 momentti säätää rikoksen tekopaikasta: rikos 
katsotaan tehdyksi sekä siellä, missä rikollinen teko suoritettiin, että siellä, 
missä rikoksen tunnusmerkistön mukainen seuraus ilmeni. Tästä johtuen 
internetissä ja sosiaalisen median palveluissa suomalaiselle yleisölle 
suunnattuja, Suomessa tehtyjä tai Suomessa esiin tulleita rikoksia voidaan 
tutkia ja saattaa syytteeseen Suomessa.236 
Silloin, kun identiteetin väärinkäyttö täyttää jonkin rikostunnusmerkistön kuten 
kunnianloukkauksen (RL 24 luvun 9 §) tai yksityiselämää loukkaava tiedon 
levittämisen (RL 24 luvun 8 §) ja teko toteutetaan internetissä julkisella 
keskustelupalstalla, viranomaisilla on hyvät edellytykset selvittää rikos 
sananvapauslain puitteissa. 237  Tällöin sovelletaan kyseisiin rikosnimekkeisiin 
kuuluvia pakkokeinoja. Identiteettivarkaus voi usein tapahtua jonkin muun 
vakavamman rikoksen kuten petoksen (RL 36 luvun 1 §) yhteydessä, jolloin 
tutkinnassa ovat käytettävissä petoksen tutkinnan pakkokeinot. 
Sisäministeriö arvioi ennen lakimuutoksen voimaantuloa, että tieverkkorikosten 
paljastaminen, esitutkinta, syyteharkinta ja tuomioistuinkäsittely vaativat uutta 
osaamista ja ammattitaitoa.238 Identiteettitiedon oikeudetonta keräämistä ei ole 
tiedon keruuvaiheessa välttämättä mahdollista tutkia eikä tulevaa vahinkoa 
estää, jos keruu tapahtuu internetissä. Uuden pakkokeinolain myötä 
esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta 
epäillyn hallussa olevaan tai hänen oletettavasti muuten käyttämäänsä 
teleosoitteeseen tai telepäätelaitteeseen. Tämä konkretisoituu tapauksissa, 
joissa ”epäiltyä on syytä epäillä -- teleosoitetta tai telepäätelaitetta käyttäen 
tehdystä, automaattiseen tietojenkäsittelyjärjestelmään kohdistuneesta 
luvattomasta käytöstä, vahingonteosta, viestintäsalaisuuden loukkauksesta tai 
tietomurrosta josta säädetty ankarin rangaistus on vähintään kaksi vuotta 
                                                     
236 Pesonen 2013 Sosiaalisen median lait s. 214. 
237 SM 32/2010 Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma). Työryhmän 
loppuraportti. s. 82. 
238 SM 25/2010 Turvallinen ja moniarvoinen Suomi – sisäinen turvallisuus ja maahanmuutto 
2020. Sisäasiainministeriön tulevaisuuskatsaus s. 44. 
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vankeutta” (PKL 10 luvun 6 §:n 2 momentin 3 kohta). Tämä laajentaa 
mahdollisuutta käyttää televalvontaa useiden uusien rikosten (mm. 
maksuvälinepetoksen) tutkinnassa. Identiteettivarkauden tutkinnassa tulee 
sovellettavaksi PKL 10 luvun 7 §:ssä tarkoitettu teleosoitteen tai 
telepäätelaitteen haltijan suostumuksella tapahtuva televalvonta silloin, kun teko 
on tehty teleosoitetta tai telepäätelaitetta käyttäen.239 
Sananvapauslain 17 §:n mukaisesti verkkoviestin tunnistamistiedot on 
mahdollista selvittää, jos on todennäköisiä syitä epäillä viestin olevan 
sisällöltään sellainen, että sen toimittaminen yleisön saataville on säädetty 
rangaistavaksi. Tällainen tilanne voi olla kyseessä esimerkiksi silloin, kun 
ehdotetussa pykälässä tarkoitettu identiteettivarkaus tapahtuisi blogikirjoittelun 
muodossa.240 Valeprofiilien ja muiden identiteettitietojen väärinkäyttöjen osalta, 
jos kunnianloukkaus tai muu rikosnimeke ei täyty, esitutkintaviranomaisella ei 
ole tällä hetkellä toimivaltuutta käynnistää esitutkintaa tapahtuman 
selvittämiseksi, vaikka asianomistaja kokisi tällä tavoin haittaa. Tällöin ei voida 
myöskään käyttää esimerkiksi sananvapauslain 18 §:ssä tarkoitettua 
verkkoviestin jakelun keskeyttämistä tai verkkoviestin tunnistamistietojen 
selvittämistä.241 
Poliisilain 4 luvun 3 §:ssä tarkoitetut tiedonsaantikeinot ovat käytettävissä 
identiteettivarkauden tutkinnassa. Mainitun pykälän 2 momentin mukaan 
poliisilla on yksittäistapauksessa oikeus pyynnöstä saada teleyritykseltä ja 
yhteisötilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita 
julkisessa luettelossa, taikka teleosoitteen tai telepäätelaitteen yksilöivät tiedot, 
jos tiedot ovat tarpeen poliisille kuuluvan tehtävän suorittamiseksi.242 
                                                     
239 OMML 27/2012 Tietoverkkorikosdirektiivin täytäntöönpano. Oikeusministeriön mietintöjä 
ja lausuntoja s. 61. 
240 OMML 27/2012 Tietoverkkorikosdirektiivin täytäntöönpano. Oikeusministeriön mietintöjä 
ja lausuntoja s. 61. 
241 SM 32/2010 Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma). Työryhmän 
loppuraportti s. 84.  
242 OMML 27/2014 Tietoverkkorikosdirektiivin täytäntöönpano. Oikeusministeriön mietintöjä 
ja lausuntoja s. 62. Ruotsissa kehitettiin poliisin välineistöä liittyen tietomurtojen tutkimiseen 
1990-luvun lopussa. Vuonna 1996 Ruotsin poliisi ja keskusrikospoliisi esittivät raportin 
Kriminalitet och IT ja toiminta lähti käyntiin vuonna 1997 Verktygsprojektet-nimellä. 
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Rikoslakiin tehtävät uudet säännökset laajentavat sähköisessä muodossa 
olevan tiedon ja tiedonvälityksen rikosoikeudellista suojaa. 
Tietoverkkorikollisuuteen liittyvän lainsäädännön lähentäminen Euroopan 
unionin jäsenvaltioiden välillä saattaa jossain määrin edesauttaa Suomen 
viranomaisten mahdollisuuksia selvittää sellaisia rajat ylittäviä rikoksia, joiden 
vahingolliset seuraukset ilmenevät Suomessa.243 Tärkeää on kuitenkin saada 
yhteiset pelisäännöt ja määritelmät identiteettivarkauksille, jotta näitä 
globaaleissa tietoverkoissa tehtäviä rikoksia voitaisiin parhaiten estää ja tutkia. 
 
3.2 Ylikansallinen sääntely 
3.2.1 Euroopan unioni 
Euroopan ihmisoikeussopimuksen 10 artikla takaa kaikille sananvapauden ja 
toisaalta 8 artikla antaa oikeuden nauttia yksityis- ja perhe-elämän kunnioitusta. 
Periaate, jonka mukaan jokaisella on oikeus henkilötietojensa suojaan, on 
vahvistettu Lissabonin sopimuksen myötä Euroopan unionin toiminnasta tehdyn 
sopimuksen (jäljempänä SEUT) 16 (1) artiklassa. Lisäksi Lissabonin 
sopimuksen myötä on otettu käyttöön SEUT 16 (2) artiklassa vahvistettu 
erityinen oikeusperusta, jonka nojalla voidaan antaa henkilötietojen suojaa 
koskevia sääntöjä. Euroopan unionin perusoikeuskirjan 8 artiklassa 
vahvistetaan, että henkilötietojen suoja on perusoikeus ja perusoikeuskirjan 7 
artiklan mukaan jokaisella on oikeus siihen, että hänen yksityis- ja perhe-
elämäänsä, kotiaan sekä viestejään kunnioitetaan.244 Näin ollen kyseessä on 
vahva ja laajalti tunnustettu fundamentaalinen oikeus. Euroopan unionin täytyy 
varmistaa, että yksityisyyden suojaa koskevaa perusoikeutta noudatetaan sekä 
Euroopan unionissa että sen ulkopuolella. 
                                                                                                                                                           
Tarkoituksena oli kehittää poliisin mahdollisuutta hankkia tietoja IT-liitännäisissä rikoksissa. Ks. 
Tästä aiheesta Küchler 2000 Dataintrång – Om personlig integritet och bevisfrågor s. 61-65. 
243 OMML 27/2014 Tietoverkkorikosdirektiivin täytäntöönpano. Oikeusministeriön mietintöjä 
ja lausuntoja s. 19. 
244 Euroopan unionin perusoikeuskirja 2010/C 83/02. 
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Euroopan neuvosto oli yksi ensimmäisiä kansainvälisiä yhteisöjä, joka alkoi 
kehitellä suojaa tietokoneisiin liittyviä yksityisyyden uhkia vastaan. Euroopan 
neuvoston ensimmäinen tietosuojasopimus on jo vuodelta 1981. 245 
Sopimuksella suojattiin henkilötietojen keräämisestä ja käsittelystä johtuvilta 
väärinkäytöksiltä ja pyrittiin sääntelemään rajojen yli tapahtuvaa henkilötietojen 
siirtoa. Myös arkaluonteisten tietojen käsittelykielto ilman laillisia perusteita 
esitettiin, ja henkilöille taattiin oikeus saada tietää, mitä tietoja heistä on kerätty 
ja tarpeen vaatiessa korjata väärä tieto. 
Tällä hetkellä Euroopan unionissa on meneillään laaja tietosuojauudistus, joka 
sivuaa myös identiteettivarkauksia. Ennen uudistusta EU:n 
tietosuojalainsäädännön keskeinen säädös oli direktiivi yksilöiden suojelusta 
henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta 
(95/46/EY; henkilötietodirektiivi). Sillä oli kaksi tavoitetta: suojata tietosuojaa 
koskeva perusoikeus ja taata henkilötietojen vapaa liikkuvuus jäsenvaltioiden 
välillä. Henkilötietodirektiiviä täydentää perustamissopimuksen 286 artiklan 
perusteella säädetty EU:n henkilötietoasetus eli Euroopan parlamentin ja 
neuvoston asetus (EY) N:o 45/2001 yksilöiden suojelusta yhteisöjen 
toimielinten ja elinten suorittamassa henkilötietojen käsittelyssä ja näiden 
tietojen vapaasta liikkuvuudesta sekä Euroopan parlamentin ja neuvoston 
direktiivi 2002/58/EY henkilötietojen käsittelystä ja yksityisyyden suojasta 
sähköisen viestinnän alalla (sähköisen viestinnän tietosuojadirektiivi). 
EU:n tietosuojalainsäädännön kehittämisen taustalla on Eurooppa-neuvoston 
11.2.2009 hyväksymä Tukholman ohjelma, jonka mukaan unionilla on oltava 
kattava strategia tietojen suojaamiseksi EU:n sisällä ja sen suhteissa muihin 
maihin. 246  Henkilötietodirektiivi korvattiin asetuksella (2016/679/EU) 
luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden 
tietojen vapaasta liikkuvuudesta, joka lyhyesti tunnetaan nimellä yleinen 
tietosuoja-asetus ja joka tulee voimaan 25.5.2018. Asetuksella on tarkoitus 
                                                     
245 Convention for the Protection of Individuals with regard to Automatic Processing of Personal 
Data, opened for signature 28 January 1981, in force 1 October 1985, ETS 108. Lyhyesti tämä 
sopimus tunnetaan nimellä Convention 108. 
246 EU:n virallinen lehti, 4.5.2010, C 115/01. 
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vahvistaa henkilötietojen suojaa ja selkiyttää nykyistä henkilötietojen suojaa 
koskevaa sääntelyä koko Euroopan unionin laajuisesta. Tähän asti jokaisella 
EU:n jäsenvaltiolla on ollut omat tietosuojasäännöksensä, joita on ohjattu 
direktiivein. Asetuksen voimaantulo muuttaa tilannetta, sillä asetus on 
jäsenmaissa suoraan sovellettavaa oikeutta. 
Yleisen tietosuoja-asetuksen kanssa samana päivänä annettiin kaksi direktiiviä: 
direktiivi luonnollisten henkilöiden suojelusta toimivaltaisten viranomaisten 
suorittamassa henkilötietojen käsittelyssä rikosten ennalta estämistä, tutkimista, 
paljastamista tai rikoksiin liittyviä syytetoimia tai rikosoikeudellisten 
seuraamusten täytäntöönpanoa varten sekä näiden tietojen vapaasta 
liikkuvuudesta (2016/680/EU), joka tunnetaan nimellä tietosuojadirektiivi. 
Tietosuojadirektiivillä korvataan neuvoston puitepäätös 2008/977/YOS 
rikosasioissa tehtävässä poliisi- ja oikeudellisessa yhteistyössä käsiteltävien 
henkilötietojen suojaamisesta (tietosuojapuitepäätös). Toinen direktiiveistä on 
Euroopan parlamentin ja neuvoston direktiivi matkustajarekisteritietojen (PNR) 
käytöstä terrorismirikosten ja vakavan rikollisuuden ennalta estämistä, 
paljastamista ja tutkintaa sekä tällaisiin rikoksiin liittyviä syytetoimia varten 
(2016/681/EU).  
Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus 247 
(tietoverkkorikossopimus) vuodelta 2001 on antanut laajat suuntaviivat 
tietoverkkorikollisuuden kriminalisoinnille sopimuksen ratifioineissa maissa. Se 
on ensimmäinen tietoverkkorikoksia koskeva yleissopimus. 248  Vuonna 2013 
annettiin EU:n komission ja neuvoston direktiivi tietoverkkoihin kohdistuvista 
hyökkäyksistä (2013/40/EU, tietoverkkorikosdirektiivi). Direktiivin tavoitteena on 
lähentää tietojärjestelmiin kohdistuvia hyökkäyksiä koskevia jäsenvaltioiden 
rikosoikeudellisia säännöksiä ja parantaa viranomaisten välistä yhteistyötä. 
Direktiivi korvasi Euroopan unionin neuvoston puitepäätöksen tietojärjestelmiin 
                                                     
247 Budapest 23.11.2001, (CETS 185). SopS 60/2007. 
248 Sopimuksella oli vaikutuksia omaan lainsäädäntöömme. Rikoslakiin lisätyt uudet 
rikossäännökset paransivat sähköisessä muodossa olevan tiedon ja tiedonvälityksen 
rikosoikeudellista suojaa. Lisäksi esitys antoi viranomaisille tehokkaammat välineet selvittää 
tietotekniikkarikollisuutta. Tämän seurauksena rikoksen uhrin oikeusasema parantui HE 
153/2006 Yleisperustelut 4 luku Esityksen vaikutukset. 
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kohdistuvista hyökkäyksistä (2005/222/YOS) 249 , joka täydensi 
tietosuojalainsäädäntöä. Direktiivi tuli implementoida jäsenvaltioiden 
kansalliseen lainsäädäntöön vuoden 2015 syksyyn mennessä. 
Tietoverkkorikosdirektiivin 9 artiklan 5 kohdassa säädetään: 
”Jäsenvaltioiden on toteutettava tarvittavat toimenpiteet sen 
varmistamiseksi, että jos 4 ja 5 artiklassa tarkoitetut rikokset 250  on 
tehty käyttämällä väärin toisen henkilön henkilötietoja tarkoituksena 
voittaa kolmannen osapuolen luottamus ja aiheuttaen näin vahinkoa 
henkilöllisyyden oikealle omistajalle, tätä voidaan kansallisen lain 
mukaisesti pitää raskauttavana asianhaarana, jolleivät nämä 
asianhaarat jo kuulu jonkin muun kansallisen lain mukaisesti 
rangaistavan rikoksen tunnusmerkistöön.” 
Näin ollen jäsenvaltioiden oli toteutettava kansallisesti lainsäädäntötoimet, joilla 
toisen henkilön henkilötietojen väärinkäyttöä tietyissä tapauksissa pidetään 
raskauttavana asianhaarana. Suoraan artiklassa ei määrätä, että 
identiteettivarkaus olisi säädettävä erilliseksi kriminalisoinniksi, joten 
jäsenvaltioille jätettiin valta valita toteuttamistavat itse.  
Tällä hetkellä EU on keskittynyt ohjeissaan ja direktiiveissään 
tietoverkkorikollisuuden torjuntaan, kriittisen informaatioinfrastruktuurin 
suojelemiseen sekä sähköistä viestintää, tietoturvaa ja tietosuojaa koskevaan 
lainsäädäntötyöhön. 251  Europolin yhteydessä toimii Euroopan 
verkkorikoskeskus, joka pyrkii toiminnallaan vahvistamaan kyberrikoksiin 
vastaamista ja varautumista EU:ssa. Yksikkö perustettiin EU:n sisäisen 
turvallisuusstrategian yhtenä prioriteettina vastaamaan kasvavaan 
verkkorikollisuuteen. EU:n petostentorjuntavirasto (OLAF) perustettiin vuonna 
1999 torjumaan petoksia. Sen tehtävänä on torjua petoksia tekemällä 
tutkimuksia, tukea petoksentorjuntastrategian suunnittelua ja valmistella 
                                                     
249 EUVL L 69/67, 16.3.2005. 
250 4 artikla laiton järjestelmän häirintä, 5 artikla laiton datan vahingoittaminen. 
251 Näihin pyritään myös Suomessa. PM 2013. Suomen kyberturvallisuusstrategia s. 30. 
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aloitteita lainsäädännön kehittämiseksi.252 Verkkorikollisuus on kasvava globaali 
ongelma, ja esimerkiksi vuonna 2011 toteutetussa tutkimuksessa 
verkkorikollisuuden huomattiin aiheuttavan 30 miljoonan euron vahingot 
vuodessa pelkästään Isossa-Britanniassa. 253  Yksi tutkimukseen kuuluneista 
verkkorikollisuuden muodoista oli identiteettivarkaudet. 
 
Kuva 3. Euroopan kansalaiset ovat huolissaan identiteettivarkauden uhriksi 
joutumisesta, selviää Euroopan komission Eurobarometri-kyselyssä 
kyberturvallisuudesta. 254  Suomessa ihmiset ovat vähiten huolissaan riskistä 
Alankomaiden ja Viron jälkeen, kun jopa 49 % vastanneista sanoi, ettei ole 
                                                     
252 Komission tiedonanto neuvostolle, Euroopan parlamentille ja Euroopan 
tilintarkastustuomioistuimelle. Operatiivisiin tuloksiin perustuva petostentorjunta: dynaaminen 
lähestymistapa petosten ennaltaehkäisyyn. SEK(2007) 1676 s. 2. 
253 Feasibility Study for a European Cybercrime Centre. Final report, TR-1218-EC, RAND Eu-
rope, 2/2012 s. 45. 
254 Euroopan komission Eurobarometri kyberturvallisuudesta nro 423, 2015 s. 57. 
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huolissaan ja vain 14 % vastasi olevansa hyvin huolissaan identiteettivarkauden 
uhriksi joutumisesta. Eniten huolissaan ollaan Ranskassa, jossa 80% on hyvin 
tai melko huolissaan sekä Espanjassa, jossa 79 % on huolissaan, selviää 
tutkimuksesta. 
 
Euroopan unionin tuomioistuimen antama ratkaisu tapauksessa Google Spain v 
AEPD and Mario Costeja González (2014) 255  antoi unionin kansalaisille 
oikeuden tulla unohdetuksi (a right to be forgotten). Tämä oikeus auttaa ihmisiä 
paremmin hallitsemaan tietosuojariskejä mm. verkkomaailmassa ja on uuden 
tietosuoja-asetuksen keskeisiä elementtejä. Ihmiset voivat pyynnöstä saada 
henkilötietonsa poistetuksi, kun henkilötietojen käsittelylle ja säilytykselle ole 
perusteltuja laillisia syitä. Erityisesti tämän päivän ubiikissa maailmassa 
internetissä leviävät henkilötiedot ovat ongelmallisia, ja asiaan pyritään 
puuttumaan niin lainsäädäntötoimin kuin tuomioistuinratkaisuin. 
 
3.2.2 OECD  
OECD on pyrkinyt parantamaan luottamusta online-verkoissa toimimiseen 
luomalla joukon erilaisia linjauksia petoksiin, turvallisuuteen ja yksityisyyteen 
liittyen. OECD otti yksityisyysasioihin kantaa vuonna 1980 julkistaessaan 
ohjeen ”Guidelines on the Protection of Privacy and Transborder Flows of 
Personal Data”, jossa asetettiin pääperiaatteet yksityisyyden ja henkilötietojen 
suojalle ja rajat ylittävälle henkilötietojen siirrolle. Vuonna 1999 laadittu ”E-
commerce Guidelines” keskittyy suojaamaan kuluttajia kaupankäynnissä, ja 
sisältää ohjeita muun muassa turvallisiin maksutapoihin ja yksityisyyden 
suojaan. ”Security Guidelines of Information Systems and Networks” luotiin 
vuonna 2002, jotta tietoverkkojen turvallisuusriskeihin pystyttäisi vastaamaan 
yhteisten periaatteiden pohjalta. Tämän ohjeen pohjalta luotiin kansallisia 
                                                     
255 Google Spain SL, Google Inc. v. Agencia Española de Protección de Datos (AEPD), Mario 
Costeja González. C‑131/12. 13.5.2014. ECLI:EU:C:2014:317.  
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säännöksiä liittyen muun muassa kyberrikollisuuteen ja kriittisen infrastruktuurin 
torjuntaan. Ohjetta seurasi vuonna 2007 ”OECD Recommendation on 
Electronic Authentication”, jolla pyrittiin auttamaan OECD:n jäsenmaita 
uudistamaan sähköisen tunnistamisen menettelyjä. ”Cross-border Fraud 
Guidelines” vuodelta 2003 pyrkii luomaan yhteiset puitteet ylikansallisten 
petosten torjuntaan vahvistamalla kuluttajansuojaviranomaisten kansainvälistä 
yhteistyötä. ”Anti-Spam Toolkit” (2006) tarkoitettiin ohjeeksi ongelmallisen 
roskapostin torjuntaan.256 
OECD on yksityisyyden suojaa ja kansainvälistä henkilötietojen siirtoa koskevan 
suosituksen vuonna 1980 (jäljempänä OECD:n tietosuojasuositus).257 Suositus 
sisältää yleisperiaatteita koskien henkilötietojen keräämistä ja laatua, 
rekisteröidyn tarkastusoikeutta, tietoturvaa ja kansainvälistä tiedonsiirtoa. 
Ohjeiden mukaan henkilötietojen keräämistä tulisi rajoittaa ja keräämisen tulisi 
tapahtua laillisesti ja, milloin tarkoituksenmukaista, henkilön suostumuksella. 
Henkilötietoja tulisi kerätä vain määriteltyihin tarkoituksiin ja ne tulisi suojata 
kohtuullisesti. 
OECD:n analyysin mukaan tietoverkoissa tapahtuvien identiteettivarkauksien 
torjunta sisältää kolme osaa: torjunta, pelotusvaikutus ja hyvitys. Torjunta 
kohdistuu mahdollisiin identiteettivarkauksien uhreihin ja sisältää tapoja, kuinka 
identiteettiä voidaan turvata, kuinka identiteettivarkausyritykset voidaan 
tunnistaa ja kuinka rajoittaa vahinkojen laajuutta. Pelotevaikutuksella pyritään 
estämään identiteettivarkaudet esimerkiksi sanktioimalla teot rikoslaissa. 
Hyvityksellä pyritään korvaamaan uhrille aiheutuneet vahingot jo tapahtuneen 
identiteettivarkauden jälkeen.258 
Ennaltaehkäisevät keinot kuten aiheeseen liittyvän tietoisuuden lisääminen 
sekä henkilöiden parempi tunnistaminen ovat hyödyllisiä keinoja pyrittäessä 
vähentämään identiteettivarkauksia. Tietoverkoissa tapahtuvien 
                                                     
256 OECD 2009 Online Identity Theft s. 81-83. 
257 OECD Recommendation of the Council concerning Guidelines governing the Protection of 
Privacy and Transborder Flows of the Personal Data 23.8.1980. 
258 OECD 2009 Online Identity Theft s. 105. 
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identiteettivarkauksien torjunta vaatii kaikkien osallisten – valtion, yritysten ja 
yksityishenkilöiden – panosta. Erityisesti identiteettivarkauksien tunnistamiseen 
tulisi panostaa sekä yleisiin neuvoihin, kuinka tietoja tulisi suojata.259 
 
3.2.3 YK 
Yksityiselämän suoja ja sitä kautta suoja identiteettivarkauksia vastaan on 
säädetty YK:n ihmisoikeusjulistuksen 12 artiklassa sekä YK:n 
kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvälisen 
yleissopimuksen 17 artiklassa. YK ei ole laatinut kattavaa valtiosopimusta 
identiteettivarkauksia tai tietoverkkorikoksia vastaan, mutta sellainen voisi 
auttaa taistelussa globaalia kyberrikollisuutta vastaan. Kuitenkaan aina 
tietoverkkorikosten tekijät eivät ole pelkästään yksittäisiä henkilöitä tai rikollisia, 
vaan myös valtioiden tukemia tahoja. Sen, mikä määritellään rikokseksi ja mikä 
sallituksi valtion tiedusteluksi voisi olla haastavaa. 
YK:n määritelmän mukaan tietokoneisiin liittyvät identiteettiloukkaukset 
viittaavat tekoihin, jotka käsittävät sellaisen toisen henkilön tietokoneen dataan 
säilötyn identifioimisvälineen (means of identification) oikeudettoman siirron, 
hallussapidon tai käytön, jossa aikomuksena on suorittaa rikollinen teko, auttaa 
sellaisessa tai yllyttää johonkin rikolliseen tekoon. 260  YK on tehnyt erinäisiä 
tutkimuksia identiteettivarkauksista liittyen kyberturvallisuuteen ja kybersotaan, 
joissa selvitetään muun muassa tietoverkkorikosten tekotapoja ja uhreja. YK:n 
julkaiseman identiteettirikoksia koskevan käsikirjan tarkoituksena on auttaa 
jäsenvaltioita vahvistamaan laillista, institutionaalista ja operatiivista kykyä 
taistella taloudellisia petoksia ja identiteettirikoksia vastaan ja vahvistaa 
kansainvälistä yhteistyötä alalla.261 
                                                     
259 OECD 2009 Online Identity Theft s. 105-106. 
260 UNODC 2/2013 Comprehensive Study on Cybercrime, s. 257. 
261 UNODC 2011 Handbook on Identity-related Crime. 
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YK:n tekemän tutkimuksen mukaan uhrien määrä internetissä tapahtuvissa 
luottokorttivarkauksissa, identiteettivarkauksissa, tietojenkalasteluyrityksissä ja 
sähköpostiin murtautumisissa vaihtelee 1–17 %:n välillä internetiä käyttävässä 
väestössä maailmanlaajuisesti. 262  Verkkorikollisuudesta 30–70 % sisältää 
monikansallisen ulottuvuuden, mikä tuo esiin kysymyksen monikansallisen 
rikostutkinnan mahdollisuuksista, suvereenisuudesta, toimivallasta, todistelusta 
ja vaatimuksesta kansainväliseen yhteistyöhön. 263  Maailmanlaajuisesti 
vähemmän kuin puolet YK:n teettämään kyselyyn vastanneista maista katsoo 
maansa rikos- ja prosessilainsäädännön riittäväksi verkkorikollisuuden 
torjuntaan.264 
YK on tehnyt tutkimuksen, kuinka tietokoneisiin liittyvät identiteettivarkaudet on 
kriminalisoitu maailmanlaajuisesti kansallisella tasolla vuonna 2013. Tutkimus 
osoittaa, että 50 % kyselyyn vastanneista maista on kriminalisoinut 
tietokoneliitynnän sisältävät identiteettivarkaudet yleisillä rikosnimikkeillä, ja vain 
25 % maista erityisellä omalla säännöksellään. 12 %:ssa maista 
identiteettivarkaus ei edes ole rikos. Tämä trendi on varmasti muuttumassa, 
sillä yhä useampi Euroopan unionin maa on voimaansaattanut tai suunnittelee 
identiteettivarkauksien kriminalisoimista omana rikosnimikkeenään, tästä 
esimerkkeinä Suomi ja Ruotsi. 
 
                                                     
262 UNODC 2/2013 Comprehensive Study on Cybercrime s. 25. Tutkimuksessa 21 maata. 
263 UNODC 2/2013 Comprehensive Study on Cybercrime s. xxiv. 
264 UNODC 2/2013 Comprehensive Study on Cybercrime s. xviii. 
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Kuva 4. Tietokoneisiin liittyvien identiteettiloukkausten kriminalisointi.265 
  
                                                     
265 UNODC 2/2013 Comprehensive Study on Cybercrime s. 99. 
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3.3 Sääntely Yhdysvalloissa 
Yhdysvalloissa erotetaan identiteettivarkaus kahdeksi eri osa-alueeksi: identity 
theft ja identity fraud. 266  Identity theft tarkoittaa itse tekoa, henkilötietojen 
varastamista ja identity fraud henkilötietojen käyttöä rahan, tuotteiden, 
palveluiden hankkimiseen. 267  Aikaisemmin identiteettivarkautta kutsuttiin 
luottotietojen varkaudeksi, sillä pääasiassa henkilötietoja varastettiin vääriä 
luottokorttihakemuksia varten. 268  Identiteettivarkaudella ei ole välttämättä 
mitään tekemistä fyysisen imitoinnin kanssa, varsinkaan kun ne tapahtuvat 
tietoverkoissa. Pikemminkin identiteettivarkaus on henkilötietojen yhdistelyä, 
jotta varas pääsee käsiksi tietoihin yhdistettyihin oikeuksiin ja etuihin. 269 
Identiteettivarkaudella usein viitataan henkilötunnuksen väärinkäyttöön.  
Yhdysvalloissakin identiteettivarkaudet voidaan luokitella erilaisten tekotapojen 
mukaan. Yksi yleinen on new account fraud, jossa varas luo uuden luottotilin 
varastetuilla tiedoilla. Tämän alalajina on synteettinen identiteettivarkaus, jossa 
varas käyttää uhrin henkilötunnusta, mutta valenimeä, tai vaihtoehtoisesti 
kokonaan uutta synteettistä identiteettiä, jotta tietoja ei yhdistettäisi niin helposti 
uhriin tai uhreihin. Toinen yleinen tapa on tilin haltuunotto, jossa 
sananmukaisesti varas ottaa uhrin tilin haltuun, ja käyttää sitä omiin 
tarkoituksiinsa.270 Rikollinen identiteettivarkaus (criminal identity theft) tarkoittaa 
sitä, kun rikollinen on identiteettivarkaudella hankkinut itselleen väärän 
henkilöllisyyden (henkilöllisyystodistuksen) ja esittää tämän viranomaisille 
                                                     
266 “It follows that identity theft is a category of identity fraud, but incidents of identity fraud do 
not necessarily constitute identity theft. The key differences between these two terms are con-
sent and whether the identity belongs to someone.” Reyns The Journal of Research in Crime 
and Delinquency 2011 Online Routines and Identity Theft Victimization: Further Expanding Rou-
tine Activity Theory Beyond Direct-Contact Offensess. 219. 
267 Biegelman 2009 Identity Theft Handbook: Detection, Prevention, and Security s. xvii. 
268 Biegelman 2009 Identity Theft Handbook: Detection, Prevention, and Security s. 3. 
269 Camp 2007 Economics of Identity Theft: Avoidance, Causes and Possible 
Cures s. 8. 
270 Hoolfnage Harvard Journal of Law and Technology 2007 Identity Theft: Making the Known 
Unknowns Known s. 100-101. Usein synteettiset identiteettivarkaudet voivat jäädä ilmoittamatta 
juuri sen takia, että nimen, osoitteen ja henkilötunnuksen yhdistelmä ei vastaa yhtä henkilöä, ja 
näin ollen väärinkäytöksiä välttämättä havaita.  
Monet yritykset jättävät identiteettivarkaudet ilmoittamatta viranomaisille asiakaskunnan 
katoamisen pelossa. Hoolfnage Harvard Journal of Law and Technology 2007 Identity Theft: 
Making the Known Unknowns Known s. 107. 
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kiinnijäädessään.271 Tällöin uhri saa pahimmillaan rikosrekisteriinsä merkinnän 
ja joutuu näkemään valtavasti vaivaa puhdistaessaan mainettaan. 
Identiteettivarkaus voi aiheuttaa monia muitakin ongelmia kuin pelkän rahan 
menetyksen. 272  Varastettua identiteettiä käyttämällä rikollinen voi paeta tai 
terroristi päästä turvatarkastuksen ohi. 
Yhdysvalloissa identiteettivarkaus on liittovaltiotason rikos. Vuonna 1998 
säädettiin laki, joka kieltää tietoisesti ja oikeudettomasti siirtämästä tai 
käyttämästä identiteettitietoja tarkoituksena tehdä, avustaa tai yllyttää johonkin 
laittomaan tekoon, joka rikkoo liittovaltion, osavaltioiden tai paikallisia lakeja.273 
Rangaistuksena on maksimissaan 15 vuoden vankeus, sakkoa ja 
menettämisseuraamus. Identiteettivarkauksista määrättäviä rangaistuksia 
kovennettiin säätämällä the Identity Theft Penalty Enhancement Act vuonna 
2004. 274  Identiteettivarkaus voi myös täyttää muiden rikosten tunnusmerkit, 
kuten identification fraud (18 U.S.C. § 1028), credit card fraud (18 U.S.C. § 
1029), computer fraud (18 U.S.C. § 1030), mail fraud (18 U.S.C. § 1341), wire 
fraud (18 U.S.C. § 1343), tai financial institution fraud (18 U.S.C. § 1344). 
Kongressi on säätänyt laajan joukon muita lakeja, joilla taistellaan 
identiteettivarkauksia vastaan, kuten lakeja kyberturvallisuudesta, 
kulutusluotoista, terveydenhuollon asiakastiedoista, yksityisyyden suojasta, 
henkilöllisyystodistuksista, rahanperusta, terrorismista sekä muista yksityisellä 
ja julkisella sektorilla tärkeistä asioista.275 Suurin osa osavaltioista on säätänyt 
omat lakinsa identiteettivarkauksista.  
Yhdysvaltalainen Federal Trade Commission on luonut niin kutsutun red flags 
rulen identiteettivarkauksien tunnistamiseksi. Tässä liittovaltion 
                                                     
271 Camp 2007 Economics of Identity Theft: Avoidance, Causes and Possible Cures s. 26. 
272 Ks. esim. taulukko “Other Problems Encountered by Identity Theft Victims, Misuse Discov-
ered Since 2001” artikkelissa Anderson, Durbin, Salinger Journal of 
Economic Perspectives 2008 Identity Theft s. 179, joka on koottu vuoden 2006 FTC Identity 
Theft Surveyn tiedoista. 
273 Identity Theft and Assumption Deterrence Act. 18 U.S.C. § 1028(a)(7).   
274 Title 18, United States Code, Section 1028A. 
275 Biegelman 2009 Identity Theft Handbook: Detection, Prevention, and Security s. 129. Mail 
fraud statute (Title 18, United States Code, Section 1341) säädettiin ensimmäisen kerran jo 
vuonna 1872, jonka jälkeen sitä on ajantasaistettu ja täydennetty muilla säädöksillä. 
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säännöskokoelmaan lisätyssä pykälässä määritellään identiteettivarkaus 
petokseksi, joka on tehty tai yritetty tehdä käyttämällä toisen henkilötietoja 
luvatta. Henkilötiedoilla tarkoitetaan tässä mitä tahansa nimeä tai numeroa, jota 
voidaan käyttää yksin tai yhdessä muiden tietojen kanssa tunnistamaan tietty 
ihminen.276 Pykälässä on luettelo erilaisista tiedoista, jotka voivat olla kyseisiä 
henkilötietoja sisältäen ”tavallisten” henkilötietojen lisäksi digitaalisia sekä 
biometrisia tietoja. 
Identiteettivarkaiden voidaan nähdä käyttäytyvät ennustettavasti, sillä 
useimmiten identiteettivarkaat seuraavat tiettyä kaavaa. Kaavassa on kolme 
porrasta, joissa identiteettivaras:  
1) hankkii tiedon ja varmistaa sen, 
2) hankkii asiakirjoja ja tekee peitetarinan, ja 
3) tekee ensin kokeeksi pienen varkauden ja siirtyy isompiin rikoksiin 
vähitellen.277 
Rikolliset kohdistavat hyökkäyksensä lähteisiin, joista tietoja saa helpoiten. 
Tällöin esimerkiksi kuluttajien asiakastietojen turvallisuus riippuu niistä 
turvatoimista, jotka se taho, jolla on heikoin intressi suojata tietoja, on ottanut.278 
Joidenkin tutkimusten mukaan identiteettivarkauksien kohteeksi joutuvat 
useimmin korkeampaan tuloluokkaan kuuluvat ihmiset, nuoremmat kuluttajat 
sekä enemmän kuluttavat ihmiset.279  Toisten tutkimusten mukaan uhreja on 
eniten keski-ikäisissä sekä tasaisesti ikäluokkien välillä. Eroja voi löytyä eri 
maiden välillä sekä eri tutkimusten välillä, kun toiset tutkivat kaikenlaisia 
identiteettivarkauksia ja toiset tietoverkoissa tapahtuvia identiteettivarkauksia.  
 
                                                     
276 16 CFR § 603.2 Identity theft. 
277 Albrecht Journal of Financial Crime 2011 How to protect and minimize consumer risk to iden-
tity theft s. 406. 
278 Anderson, Durbin, Salinger Journal of Economic Perspectives 2008 Identity Theft s. 187. “-- 
the weakest point is people”, totesi Mike Small, director of eTrust strategy at Computer Associ-
ates, teoksessa Dwan, Berni: Identity Theft. Computer Fraud & Security Volume 2004 s. 16. 
279 Anderson Journal of Public Policy & Marketing 2006. Artikkelissa analysoidaan sekä 




Kuva 5. Consumer Sentinel Networkin tutkimus identiteettivarkauksista tehdyistä 
valituksista uhrin iän mukaan. 280  Taulukosta voi nähdä, että eniten 
identiteettivarkauden uhreiksi joutuu 50-59- ja 40-49-vuotiaita. Sen jälkeen uhreja on 
tasaisesti sekä 20-29-, 30-39- että 60-69-vuotiaissa. 
Rikosoikeuden, pakkokeinojen, toimivaltuuksien ja kevyempien keinojen 
yhdistelmä on kattava ratkaisu identiteettivarkauksien torjuntaan, ja näistä 
kaikista osista koostuva strateginen suunnitelma on myös tarpeen. Tällainen 
suunnitelma löytyy Yhdysvalloista vuodelta 2007.281 Suunnitelman osa-alueet 
ovat: 
1. Ennaltaehkäisy: henkilötietojen ja identiteettitietovälineiden saannin 
rajoittaminen. 
2. Väärinkäytösten ehkäisy: toisen henkilötietojen käyttämisen 
vaikeuttaminen. 
3. Pakkokeinot ja rikostutkinta. 
                                                     
280 Consumer Sentinel Network. Data book for January – December 2015. Federal Trade 
Commission. February 2016 s. 14. 
281 Strategic Plan. United States Federal Trade Commission. 
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4. Identiteettivarkauksista palautuminen. 
5. Henkilötietojen luvattoman käytön kriminalisointi. 
Yhdysvaltalainen Identity Theft Resource Center on tutkinut ilmoitettuja 
tietosuojarikoksia vuodesta 2005 lähtien ja todennut Yhdysvalloissa yli kuusi 
tuhatta tietomurtoa, jotka ovat paljastaneet identiteettivarkauksiin mahdollisesti 
johtavia tietoja. Yhteensä paljastuneita tietoja on jo yli 860 miljoonaa 
kappaletta. 282  US Federal Trade Commissionin teettämästä tutkimuksesta 
ilmeni, että identiteettivarkauksien määrä on lisääntynyt Yhdysvalloissa. 283 
Viime vuosina on tapahtunut maailmanlaajuisesti hyvin suuria tietomurtoja, joilla 
on ollut vahvoja vaikutuksia Yhdysvaltoihin. Yhdysvaltalaisesta Home Depot -
kodintarvikeketjusta varastettiin vuoden 2014 aikana noin 60 miljoonan 
käyttäjän maksukorttitiedot. Syyksi epäillään samaa haittaohjelmaa kuin vuoden 
2013 lopulla tapahtuneessa kauppaketju Targetin tietomurrossa, jossa ohjelma 
oli ujutettu kassapäätteisiin. Yhdysvaltojen sisäisen turvallisuuden virasto 
(Department of Homeland Security) ja salainen palvelu (Secret Service) 
arvioivat silloin, että samankaltainen haittaohjelma on saastuttanut jopa yli 
tuhannen yrityksen järjestelmän.284 
Identiteettivarkauksia toteutetaan Yhdysvalloissa samoin menetelmin kuin 
Euroopassa ja usein yhdellä tietoverkoissa tehdyllä identiteettivarkaudella voi 
olla hyvinkin globaaleja vaikutuksia. Yhdysvalloista löytyy paljon 
oikeustapauksia identiteettivarkauksiin liittyen, mutta useimmat niistä ovat vielä 
perinteisin menetelmin tehtyjä identiteettivarkauksia, kuten maksuvälinepetoksia. 
                                                     
282 Identity Theft Resource Center. ITRC Breach Statistics 2005-2015 ja ITRC 2016 Data 
Breach Category summary. 
283 Consumer Sentinel Network. Data book for January – December 2015. Federal Trade 
Commission. February 2016. Vuonna 2015 Consumer Sentinel Network sai yli 3 miljoonaa 
valitusta kuluttajilta, joista 16 % liittyi identiteettivarkauksiin. Valitusten määrä on ollut jatkuvassa 
kasvussa, mistä voi päätellä rikosten lisääntyneen sekä kuluttajien valveutuneen ilmoittamaan 
tapahtuneista rikoksista. Näistä identiteettivarkaus-valituksista 3 % oli kategorisoitu 
tietomurtoihin ja 1,2 % internet/email –kategoriaan, mutta muissakin tapauksissa tietoverkkojen 
käyttö on voinut olla isossa osassa, vaikka kyseessä olisikin luottokortteihin, pankkeihin tai 
muuhun varallisuuteen liittyvä identiteettivarkauden avulla toteutettu petos. 
Myös U.S. Department of Justice tutki identiteettivarkauksien määrää vuodelta 2014 ja arvioi 
tällöin, että 7 % kaikista yli 16-vuotiaista amerikkalaisista joutui identiteettivarkauden uhriksi. 
U.S. Department of Justice. Office of Justice Programs. Bureau of Justice Statistics. Victims of 
Identity Theft, 2014. Harrell, Erika. September 2015. 
284 US-CERT Backoff Point-of-Sale Malware 31.7.2014.  
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Ero Eurooppalaisiin niissä on se, että tuomiot voivat kohota 
rangaistusmaksimiltaan  niinkin korkeiksi kuin 104 vuotta vankeutta.285 
Maksukorttien datakaappauksien ehkäisemiseksi on otettu käyttöön 
kansainvälisesti saatavilla oleva tietoturvastandardi PCI DSS (Payment Card 
Industry Data Security Standard)286 , joka tekee aiemmat rikosten tekotavat 
mahdottomiksi sitä käyttävissä yrityksissä ja organisaatioissa.  Koska PCI DSS 
on standardi, sen ei ole tarkoitus syrjäyttää lainsäädäntöä, vaan asettaa 
kortinhaltijoiden tietojen suojaamiselle tietyt minimivaatimukset, joita on 
noudatettava silloin kun lainsäädäntö ei aseta tietojen käsittelylle tiukempia 
vaatimuksia. Standardi määrittelee tarkasti missä ja millaisessa muodossa 
maksukorttidataa saa säilyttää. Käytännössä data on kryptattua, eli se ei vääriin 
käsiin joutuessaankaan ole käyttökelpoista.287 Tällaisia yhtenäisiä standardeja 




                                                     
285 Kts. The United States Attorney’s Office, Central District of California. L.A. Man Convicted Of 
Identity Theft For Using Information From Elderly Victims To Obtain Credit Cards And Buy Lux-
ury Goods. 2.7.2012. 
286 Payment Card Industry (PCI) Data Security Standard (DSS) version 3.0.  
287 Poliisi.fi. Rikosilmiöitä: Maksukorttirikollisuus. 
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4 JOHTOPÄÄTÖKSET 
Identiteetti on yksi ihmisen tärkeimmistä ominaisuuksista, oli kyse 
reaalimaailman henkilöllisyydestä tai virtuaalisesta identiteetistä. Sen avulla 
ihminen tunnistetaan ja siksi onkin luotu erilaisia tapoja tunnistaa ja erottaa 
ihmiset toisistaan. Nykypäivänä erityisesti sähköiset tunnistamistavat kehittyvät 
jatkuvasti palveluiden ja tietojärjestelmien kehittyessä.  
Yksityisyyttä suojataan kansainvälisesti sekä kansallisesti eri säännöksillä. 
Yksityisyyden määritelmä ja suojan laajuus vaihtelevat eri paikoissa, mutta 
yksityisyyden suoja on yleismaailmallisesti yksi perusperiaatteista. Täydellistä 
yksityisyyttä on ehkä mahdoton saavuttaa, mutta lähtökohtana on jokaisen 
oikeus yksityiselämään muiden siihen aiheetta puuttumatta. Yksityisyyttä 
voidaan kuitenkin rajoittaa muiden intressien sitä vaatiessa. On tärkeää löytää 
tasapaino tarpeellisen valvonnan, tietojen keräämisen ja yksityisyyden välille. 
Kaikki henkilötiedot eivät voi olla salaisia, jotta yhteiskunta toimisi, vaan on 
tarpeen ylläpitää ajantasaisia sääntöjä niiden käsittelystä 
identiteettivarkauksiakin ajatellen. 
Johtopäätöksenäni on, että identiteettivarkauden sääntelyä kehitettäessä täytyy 
varmistaa yksilön perusoikeuksien, erityisesti yksityisyyden suojan, 
toteutuminen, sillä yksityisyyden suoja on yksi tärkeimmistä perusoikeuksista. 
Lainsäädännön uudistaminen on usein pitkäaikainen prosessi, jossa täytyy 
ottaa huomioon jatkuva teknologian kehittyminen, ja siihen Suomessa onkin 
pyritty laatimalla lait teknologianeutraaleiksi.  
Verkossa tiedot voivat levitä helposti kauas ja kaikkea ei välttämättä verkosta 
saa pois niiden kerran sinne päädyttyä. Näin ollen riittävä tietoturvan taso on 
tarpeellista sekä mahdollisuus käyttää verkkoa anonyymisti. Aina jokaista ei 
tarvitse tunnistaa, mutta on tiedettävä rajat, milloin kyseessä on pseudonyymillä 
esiintyminen ja milloin identiteettivarkaus. Identiteettivarkautta ei voi tehdä 
huomaamattaan, joten jokaista nimimerkkiään ei internetissä tarvitse varoa, jos 
sillä ei anna kuvaa olevansa joku toinen olemassa oleva henkilö. Yksilöille on 
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annettava mahdollisuus valvoa tietojensa käyttöä teknologian kehittyessä ja 
globalisoitumisen edetessä. 
Kybertoimintaympäristössä tapahtuvat muutokset ovat nopeita ja 
vaikutuksiltaan vaikeasti ennakoitavia. Informaatioteknologian kehityssykli on 
lyhyt ja sama trendi koskee eri kyberhyökkäysmuotoja ja haittaohjelmia, jotka 
ovat väistämätön osa kehitystä. Tämä asettaa kasvavan haasteen 
yhteiskunnan kyvylle varautua erilaisiin kyberuhkiin. Kyberuhkiin varautuminen 
ja niiden torjuminen edellyttää yhteiskunnan kaikilta osapuolilta entistä 
nopeampaa, läpinäkyvämpää ja paremmin koordinoitua toimintaa, sekä 
erikseen että yhdessä.288 
Tietoverkoissa tapahtuvat identiteettivarkaudet ovat kasvava ongelma 
maailmanlaajuisesti. Identiteetti- ja henkilöllisyysvarkauksia on ollut aina, mutta 
verkottunut globaali yhteiskuntamme tuo omat haasteensa ongelman 
torjumiseen. Jotta identiteettivarkauksiin voitaisiin varautua parhaiten 
maailmanlaajuisesti, rikoksella tulisi olla yhtenäinen määritelmä nykyisen 
hajanaisen sijaan. Myöskin sääntely on nykyisin hyvin hajanaista ja eri puolilla 
maailmaa erilaista, ja se voi vaikeuttaa identiteettivarkauksien tutkimista ja 
niistä rankaisemista. 
Se, joka omistaa internetin, voi laatia säännöt, mutta koska netti on verkko, 
jonka omistussuhteista on vaikea määritellä, sääntöjen luominen – ainakin 
kaikkia koskevasti – on hankalaa.289 Identiteettivarkaus on mahdollista tehdä 
yhdessä paikassa ja seuraukset voivat ilmetä muualla. Rikollisten jahtaaminen 
voi olla hankalaa, jos ei ole kansainvälisiä yhteisiä pelisääntöjä. Tietosuoja on 
maailmanlaajuinen asia ja tietoturvaloukkaukset koskevat miljoonia ihmisiä - 
julkisuudessa tiedotetut tietoturvaloukkaukset ovat vain jäävuoren huippu. 
Jokaisella valtiolla on omat juridiset keinonsa varmistaa tietosuojan turvaaminen 
ja rikoksista rankaiseminen. Verkko on täysin globaali, mutta viranomaisten 
toimivaltuudet rajoittuvat usein vain omaan oikeuspiiriin. Suuri osa sosiaalisen 
                                                     
288 PM 2013 Suomen kyberturvallisuusstrategia s. 4. 
289 Lessing 1999 Code and Other Laws of Cyberspace s. 7. 
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median suosituimmista palveluista sijaitsee Yhdysvaltain verkkoavaruudessa, 
mikä voi aiheuttaa omat ongelmansa rikosten selvittämiseen ja tutkimiseen 
muualta maailmasta.290 Näitä ongelmia pyritään ratkaisemaan ja vähentämään 
yhtenäistämällä lainsäädäntöjä ja standardeja, kuten esimerkiksi Euroopan 
unionissa koko ajan tehdään. 
Data ei ole fyysinen esine, eikä sitä voi pysäyttää tullissa maan rajoilla. 
Datalokalisaatio on valtiollisten toimijoiden harvoja keinoja pyrkiä varmistamaan, 
että kansalaisten henkilötietoja käsitellään valtion tietosuojalainsäädännön 
mukaisella tavalla. Uudella tietosuoja-asetuksella pyritään yhtenäistämään EU:n 
laajuista sääntelyä ja vastikään tapahtuneella Safe Harbor –sopimuksen 
kaatumisella on vaikutuksia laajemminkin. Kun pelisäännöt ovat yhtenäiset, 
uhkien minimointi on helpompaa. Euroopan unioni ja Yhdysvallat loivat Safe 
Harborin tilalle uuden Privacy Shield –kehyksen, jonka puitteissa 
perusoikeuksia suojataan, kun henkilötietoja siirretään Euroopan unionista 
Yhdysvaltoihin.291 
Suomessa poliisin tarkka lupamenettely, tehokas Väestörekisterikeskuksen 
ylläpitämä kansallinen väestötietojärjestelmä ja laajalti sekä yksityisellä että 
julkisella sektorilla käytössä oleva henkilötunnus ehkäisevät osittain väärällä 
identiteetillä esiintymistä.292 Lisää suojaa identiteettivarkauksia vastaan antaa 
rikoslain 38 luvun 9 b §, sillä siinä identiteettivarkaudet kriminalisoidaan 
yksiselitteisesti, vaikka aiemmin identiteettivarkaus saattoi täyttää monen eri 
rikoksen tunnusmerkistön. Uuden lainsäädännön osalta valitettavaa on, että 
ennaltaehkäisevä vaikutus voi jäädä vähäiseksi, sillä pykälä keskittyy jo 
tapahtuneiden rikosten rankaisemiseen, ja syntyneitä vahinkoja voi olla vaikea 
korjata.293 
                                                     
290 SM 32/2010 Henkilöllisyyden luomista koskeva hanke (identiteettiohjelma). Työryhmän 
loppuraportti s. 83. 
291 Euroopan komissio Commission Implementing Decision pursuant to Directive 95/46/EC of 
the European Parliament and of the Council on the adequacy of the protection provided by the 
EU-U.S. Privacy Shield. Brussels, 12.7.2016. C(2016) 4176 final. 
292 Korhonen Kide 2014a Identiteettivarkaus s. 25. 
293 Korhonen Lapin Kansa 2014b Identiteettivarkaus pian oikea rikos s. 3. 
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Kansainvälisesti länsimaalainen identiteettivarkauksien sääntely on pitkälti 
samansuuntaista suomalaisen sääntelyn kanssa. Varsinaisilla 
identiteettivarkauksien kriminalisoinneilla on tahdottu saada rangaistaviksi sekä 
taloudellista että muunlaista suurempaa haittaa aiheuttavat identiteettivarkaudet 
ja väärillä identiteeteillä esiintymiset. Ennaltaehkäisy on kuitenkin se osa-alue, 
johon tulisi nyt keskittyä, sillä hyvällä ennaltaehkäisyllä, tietoturvalla ja yhteisillä 
pelisäännöillä voidaan mahdollisesti estää ainakin osa identiteettivarkauksista. 
Rikolliset ja rikoksentekomuodot kuitenkin kehittyvät koko ajan yhteiskunnan 
kehittyessä, joten kaikkeen ei voi varautua ennalta. Uusien rikosmuotojen 
yhteydessä olisi tärkeää reagoida nopeasti.  
Suomessa ei ole vielä tämän tutkielman kirjoituspäivään mennessä käsitelty 
yhtään rikosta identiteettivarkaus-nimikkeellä, mutta muutamassa tapauksessa 
se on päässyt syytekohtiin. 294  Näissä tapauksissa on ollut kyse fyysisistä 
identiteettivarkauksista, kun rikoksentekijä on varastanut uhrin lompakon ja 
esiintynyt uhrina aiheuttaen uhreille taloudellista tai muuta vahinkoa. 
Tulevaisuus näyttää, miten uusi lakipykälä yhteiskuntaamme soveltuu erityisesti 
tietoverkoissa tapahtuvien identiteettivarkauksien osalta, sillä usein ne ovat 
globaaleja rikoksia, jotka on voitu toteuttaa toisella puolella maailmaa. Erityisesti 
tietomurtojen kautta aiheutuneet identiteettivarkaudet ovat nykypäivänä 
ongelma sekä yksityisellä että julkisella sektorilla. Uutiset kertovat aika ajoin 
tapauksista, missä henkilötietoja on joutunut tietomurron jälkeen vääriin käsiin 
joko yksityisiltä palvelimilta tai valtion tietojärjestelmistä.  
Ruotsin uuden lainsäädännön mukainen laiton henkilöllisyyden käyttö kuvastaa 
terminä hyvin lailla kiellettyä väärinkäyttäytymistä. Identiteettitietoja ei siis 
tarvitse varastaa, riittää että luvattomasti käyttää toisen henkilötietoja. Sekä 
Suomessa että Ruotsissa identiteettivarkauksista tuomitaan sakkoa, mutta 
Ruotsissa on otettu säännökseen ankarampi maksimi, kaksi vuotta vankeutta. 
Suomen säännöstä on arvosteltu jo sen valmisteluvaiheessa siitä, että kaikki 
                                                     
294 Etelä-Pohjanmaan käräjäoikeudessa asia diaarinumerolla R 16/387 ja Vantaan 
käräjäoikeudessa R 15/3171 sekä yksi vielä ratkaisematta oleva juttu. Tapauksessa R 15/3171 
oli kyse törkeästä huumausainerikoksesta ja reaalimaailmassa toteutetusta 
identiteettivarkaudesta, kun rikoksentekijä oli esiintynyt toisena uhrin kadonneen passin avulla. 
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mahdollisesti tarpeelliset poliisin pakkokeinot, kuten televalvonta, eivät ole 
käytettävissä rangaistuksen ollessa vain sakkoa. Kuitenkin identiteettivarkaus 
usein liittyy johonkin toiseen rikokseen, jolloin tämän rikoksen rangaistusasteen 
mukaiset pakkokeinot tulevat käyttöön.  
Euroopan unionin laajuisesti identiteettivarkauksia pyritään torjumaan 
yhtenäistämällä kansallisia säädöksiä sekä luomalla yhteisiä sitovia sääntöjä. 
On tärkeää ottaa huomioon ihmis- ja perusoikeudet säädettäessä tällaisia uusia 
säännöksiä. EU:n uusi tietosuoja-asetus tulee voimaan 25.5.2018, ja niin 
yksityisellä kuin julkisellakin sektorilla on huolehdittava siitä, että henkilötietojen 
käsittelyssä noudatetaan annettuja vaatimuksia voimaantulopäivän jälkeen. 
EU:n tietoverkkorikosdirektiivin 2013/40/EU implementointi aiheutti muutoksia 
tietoverkoissa tapahtuvien rikosten rangaistussääntelyyn ja muun muassa toi 
identiteettivarkauspykälät sekä Suomen että Ruotsin lainsäädäntöön. 
Muutamissa muissakin Euroopan unionin maissa identiteettivarkaudesta on 
oma lainsäädäntönsä, mutta tämän tutkielman suppeudesta johtuen niiden 
käsittely on jätetty ulkopuolelle.295  
Yhdysvalloissa identiteettivarkaudesta on säädetty liittovaltion tasolla ja suurin 
osa osavaltioistakin on säätänyt omat lakinsa identiteettivarkauksista. Myös 
kongressi on antanut paljon muita lakeja, joilla taistellaan identiteettivarkauksia 
vastaan. Yhdysvalloista löytyy myös strateginen suunnitelma 
identiteettivarkauksien torjuntaan sekä Identity Theft Resource Center, joka 
tutkii identiteettivarkauksien määriä ja toteuttamistapoja sekä antaa neuvoa ja 
ohjeistusta uhreille. Paras keino välttää identiteettivarkaudet on ennalta 
suojautuminen, sillä vaikka rikoslait säätävät identiteettivarkaudet rikokseksi, 
globaaleissa tietoverkoissa rikosten selvittäminen ja syyllisten kiinnisaaminen 
on hankalaa. Juuri siksi strategiset suunnitelmat ja erityiset tietoa tarjoavat tahot 
ovat tässä taistelussa elintärkeitä. Uhrien avustamiseen tulisi kiinnittää 
                                                     
295 Ainakin Viron rikoslaissa (Karistusseadustik1 1572 §) sekä Ranskan rikoslaissa (Code penal 
article 434-23) on erillinen säännös identiteettivarkauksista, mutta muissa maissa 
identiteettivarkaudet voivat tulla rangaistaviksi muiden rikosnimikkeiden kautta. RAND Europe 
2011 Comparative Study on Legislative and Non Legislative Measures to Combat Identity Theft 
and Identity Related Crime: Final Report. TR-982-EC s. 41. 
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Yhdysvaltojen mallin mukaisesti huomiota ja tässä onkin Suomen osalta vielä 
parannettavaa. Usein uhri jää rikoksen jälkeen yksin selvittämään sotkun ja 
asioiden selvittäminen voi viedä kauan, jopa vuosia. 
Myös OECD ja YK ovat ottaneet kantaa identiteettivarkauksiin, mutta niiden 
osalta vaikutus jää suositusten tasolle. Kuitenkin on tärkeää, että ylikansalliset 
elimet ottavat käsittelyyn tällaisia globaaleja haasteita ja ongelmia ja tarjoavat 
suosituksiaan yhtenäistämään eri kansallisia sääntelyitä.  
Verkkoympäristössä tapahtuvilla identiteettivarkauksilla on merkitystä 
kansantaloudelle, sillä niiden todennäköisyys heikentää kuluttajien luottamusta 
verkkoympäristössä toimimiseen. 296  EK:n mukaan suomalaiseen 
yritystoimintaan kohdistuvien tietoverkkorikosten määrä on lisääntynyt 
voimakkaasti ja on merkittävin yrityksiin kohdistuva rikosriski. EK viittaa muun 
muassa tietojen kaappaamiseen sekä haittaohjelmilla että tietomurroilla. 297  
Identiteettivarkaudet ovat vain osa datavarkauksia ja ne yleensä liittyvät muihin 
rikoksiin. Monet yritykset ja valtioiden viranomaiset ovat menettäneet valtavia 
määriä rahaa ja mainetta data- ja identiteettivarkauksien vuoksi. 298  Jotkut 
yritykset voivat jättää tietomurtoja ilmoittamatta asiakaskunnan katoamisen 
pelossa, mikä ei taas kasvata luottamusta yritysten toimintaa kohtaan. Ainakaan 
vielä laissamme ei ole asetettu yrityksille velvollisuutta ilmoittaa tietomurroista, 
toisin kuin teleoperaattoreille ja internetpalveluntarjoajille komission asetuksen 
611/2013 mukaan. Identiteettivarkauden kohteena olevalle henkilölle merkitystä 
on erityisesti sillä, miten teon haitalliset seuraukset minimoidaan, ja haittojen 
minimointi on helpointa silloin, kun tietomurto on havaittu ja uhrille on ilmoitettu.  
Jokainen voi itse yrittää minimoida identiteettivarkauksia ja niiden aiheuttamia 
ikäviä seurauksia miettimällä toimintaansa sekä reaalimaailmassa että 
internetissä. Kaikkea ei kannata itsestään kertoa ja henkilötietoja kannattaa 
parhaansa mukaan suojata. Tietoja on hyvin helppo yhdistellä monesta eri 
paikasta ja näin luoda täydellisiä identiteettejä ihmisistä. Hyvä tietoturva auttaa 
                                                     
296 OM 47/2013 Identiteettivarkaus. Lausuntotiivistelmä Kuluttaja-asiamies s. 20.  
297 OMML 47/2013 Identiteettivarkaus. Lausuntotiivistelmä s. 29. 
298 Ramamurthy 2009 Data Theft and Identity Theft – a Review s. 3. 
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myös identiteettivarkauksia vastaan kamppailussa, joten salasanat kannattaa 
pitää turvassa ja käyttää turvallisia salasanoja.299  
                                                     
299 Kauhistuttavaa on, että vielä nykyään ympäri maailman yleisimmät salasanat ovat 1234567 
tai password. Tähän voidaan vaikuttaa valistamisella ja uhkista tiedottamisella esimerkein. 
